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Forord

Denna rapport har som ambition att tillhandahalla en kartliggning av hur
begreppet antagonistiska hot tillimpas lokalt idag, vilka lokala aktorer som
anvinder begreppet och vilken innebérd det har f6r dem. Syftet med rapporten
dr att férklara innebérden av begreppet antagonistiska hot i en lokal kontext,
samt beskriva hur begreppet kan tillimpas i olika sammanhang, exempelvis vid
Myndigheten for samhillsskydd och beredskaps risk- och sirbarhetsanalyser och
i lokala ldgesbilder. I rapporten ges en 6vergripande och en omridesvis bild av
de sarbarheter, hot och risker i samhillet som kan anses vara sirskilt allvarliga,
hur samhillets krisberedskap och planeringen f6r civilt forsvar utvecklas same
MSB:s forslag pé vidare dcgirder for 6kad beredskap.

Rapporten tar avstamp i de antagonistiska hot som listas i den nationella siker-
hetsstrategin (Regeringskansliet, 2017). Den forsoker beskriva hur kriminella
grupper, extremister och andra aktorer anvinder sig av hot och vald pé ett sidant
sitt att dess konsekvenser och utfall de facto paverkar tillvaron for medborgarna,
lokalsamhillet och dess foretridare pa lokal niva (MUST, 2018).

Ett sirskilt fokus liggs pa antagonistiska hot riktade mot lokal samhillsviktig
verksamhet vilka riskerar skrimma eller skada dess institutioner, funktionalitet
och system utifran deras lagstadgade uppgift i samhillet.

Rapporten presenteras i form av en antologi dér fem forskare och experter har
bjudits in att skriva om olika former och aspekter avseende antagonistiska hot
pa lokal niva utifran deras respektive expertis och specialistomrade. Som ett
komplement till detta har intervjuer och workshops genomf{éres med myndighets-
och niringslivsrepresentanter, nigot som resulterat i en mingd berittelser och
exempel baserade pd deras personliga erfarenheter. Rapporten gor inte ansprak
pa att vara vetenskaplig i sitt uppligg utan skall betraktas som en antologi med



syfte att bidra till kunskapsutvecklingen som pégar inom Polismyndighetens och
Malmé Universitets krisberedskapsprojeke.

Polismyndighetens Utvecklingscentrum Vist (UC-Vist) driver ett krisbered-
skaps projekt tillsammans med Malmé Universitet, vilket syftar till att motverka
organiserad brottslighet, social oro, antagonistiska hot och hindelser av betydelse
for totalforsvaret. Projekeet startade sommaren 2017 och avslutas vid drsskiftet
2019. Projektet finansieras av MSB. UC-Vists projekt tar sin utgangspunkt i
Polismyndigheten metodstdd for att motverka organiserad brottslighet i lokal-
samhiillet och i utsatta omriden (beslutat inom PMD 2016)

Denna antologi ir resultatet av ett uppdrag i UC-Vist:s projekt (Okad krisberedskap
till att motverka organiserad broteslighet, social oro, antagonistiska hot och
hindelser av betydelse {or totalforsvaret). Rapporten bestdr av olika kapitel som
forfattare har skrivit baserat pa sin expertis och kompetensomréde.

Resultateten fran rapporten kommer att omhindertas bl.a. genom ett utvecklat
fragebatteri i Polismyndighetens metodstdd mot organiserad broteslighet i lokal-
samhillet och i utsatta omriden.

Det forvintade mervirdet ur ett krisberedskapsperspektiv handlar om att
Polismyndighetens (PM:s) och kommunernas Risk och sdrbarhetsanalys (RSA)-arbete
kan himta data frin PM:s metodstdd. Parallellt, att avgrinsa begreppet ‘social oro’.

Vi vill rikea ett varmt tack dill de alla de som har deltagit i vara idéseminarier i
Stockholm och Géteborg. Vi vill dven rikea ett varme tack till de medverkande
forfattarna som levererade informativa och tankevickande kapitel om antago-
nistiska pa lokal nivi hot inom en pressad tidsram.

Vi vill dven tacka Polismyndigheten, Nationella operativa avdelningen (Noa), UC
Vist och Myndigheten f6r samhillsskydd och beredskap som har finansierat denna
antologi och bidragit med kloka synpunkter. Slutligen vill vi tacka Polismyndighetens
nationella forskningscirkel och referensgruppen med medlemmar frain Malmé
Universitet och Nationella operativa avdelningens underrittelseenhet som bidragit
med mycket relevanta synpunkter.

Lars Nicander
Utredningschef
CATS, Forsvarshogskolan
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Inledning

Henrik Haggstréom och Hans Brun

En rad problem och nya hotbilder mot det svenska samhillet sitter sin prigel
pa savil tillvaron, som samhillsdebatten om s.k. socialt utsatta omraden. Dessa
problem och hotbilder 4r forhallandevis nya och komplexa fenomen for ménga
politiker, forskare och journalister. Massmedia mélar upp en bild av dessa omraden
dir dillvaron allt som ofta stors av olika former av hot, upplopp, kravaller, ging-
kriminalitet, dddsskjutningar och en mycket god tillging till illegala vapen och
narkotika (se exempelvis SvT, 2017; Géteborgsposten, 2016).

Denna bild far dven visst stdd av forskning pa omradet, som bl.a. har pavisat att
blaljuspersonal har attackerats under tjinsteutévning, riddningspersonal har fate
sina utryckningsfordon saboterade eller plundrats under pagaende utrycknings-
uppdrag. Vidare kan noteras att tjinstemin inom en rad verksamheter paverkas
av denna utveckling. Personal inom socialtjinsten vittnar om att de utsitts for
hot och patryckningar i samband med verksamma tjinsteutévning. Aklagare har
fatt uppleva hur deras hem utsatts f6r brandattentat. Smaf6retagare har i vissa
omraden tvingats betala for "beskydd” och belagts med diverse pahittade skulder
(Bri, 2017b; JUSEK, 2017).

Ett stort antal personer drabbas av dessa former av kriminalitet; inte bara brotts-
offren i traditionell bemirkelse utan ocksi deras anhoriga, vinner och grannar.
De personer som tar kontakt med polis och andra myndigheter f6r att hjdlpa tll
och som vittnar i rittegingar riskerar att utsdttas for repressalier av olika slag.



Rittsvisendet och andra berérda myndigheter har inte lyckats stdvja denna
utveckling. Olika former av s.k. antagonistiska hot har dll sin natur en tendens
att undergriva tilliten il rittsstaten och demokratin. Detta innebir att dessa

hot kan vara savil skadliga som systemhotande pa lingre sike
(Br4, 2017a; Regeringskansliet, 2018, 20-21).

Det dr en mangfacetterad grupp aktdrer som kan anvinda sig av antagonistiska
hot. Dessa antagonister kan vara sivil statliga som icke-statliga aktorer. Som
exempel pa den sistnimnda kategorin kan nimnas valdsbejakande extremister,
grupperingar inom den s.k. organiserad brottsligheten, andra former av mer
eller mindre vilorganiserade kriminella nitverk samt enskilda individer. En av
de mer fascinerande aspekterna av detta problem ir att de samtida antagonis-
terna inte enbart riktar sina hot mot olika samhillsintressen; de samverkar dven
med varandra pa sitt som gor det svérare dn tidigare att faststilla vem som ligger
bakom ett visst hot eller problem (Rostami Mondani, Carlsson & Sturup, 2018).

I dagsliget forekommer det att antagonisterna har kopplingar till varandra, bl.a.
genom rekrytering och olika former av samarbeten i socialt utsatta omriden
(Sturup, Gerell & Rostami, 2019). I vissa fall forekommer ett samarbete mellan
statsaktorer och valdsbejakande extremister i syfte att vinna olika fordelar
(Haggstrom och Ahlin, 2017).

Olika statsaktorer bedriver i 6kande utstrickning spionage, paverkans- och
informationsoperationer i Sverige och stéttar olika extremistgrupper i avsikt
att skapa osikerhet och politisk oro i Sverige (Higgstrom och Ahlin, 2017;
Siipo, 2018, 53-65).

Den samtida svenska hogerextremismen har steg for steg byggt upp ett inter-
nationellt kontakenit och utgdr numera en viktig del i ett omfattande och ofta
overlappande internationellt nitverk som stricker sig ver hela vistvirlden
men med speciellt nira band till flera ndeverk och organisationer i Norden och
Europa samt vissa statsaktérer (MUCE 2016; New York Times, 2019).

For nirvarande utgor enligt Sikerhetspolisen islamistisk terrorism det storsta
hotet mot Sverige. Politiker, myndighetsrepresentanter, journalister, nringsidkare
och allminheten utgor potentiella méiltavlor. Vidare kan konstateras att antalet
personer i de olika valdsbejakande extremistiska miljéerna har pd bara négra ar
okat frin hundratals till tusentals (Sipo 2018, 53-65).
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Det dodliga véldet p.g.a. skottskador och anvindandet av springmedel och
handgranater i olika kriminella miljéer har 6kat patagligt sedan 1990-talet
(Sturup, Rostami, Mondani et al, 2018; Sturup, Gerell & Rostami, 2018;
Khoshnood, 2017; Brd 2015). Denna utveckling utgor inte bara ett hot for
de individer som tar en aktiv del i dessa konflikter. Vid en rad tillfillen har
personer i omgivningen kommit till skada eller dodats. For narvarande dr
antalet dédsskjutningar bland yngre min pétagligt hogre i Sverige jimf6rt med
liknande linder. Det 4r mer 4n tio ganger sa vanligt att midn mellan 15 och 29 ér
skjuts ihjal i Sverige 4n i Tyskland, och sex ginger si vanligt som i Storbritannien
(Gerell, Rostami, Mondani et al, 2018).

Olika former av mer eller mindre permanenta gingbildningar kan ocksa generera
antagonistiska hot mot samhillet och samhillsviktiga funktioner, exempelvis i
form av hot om sabotage, deltagande i upplopp och olika former av angrepp pa
t.ex. polis och riddningstjinst. De senaste aren har upplopp och kravaller varit
sirskilt vanligt forekommande i socialt utsatta omraden (Brd, 2018a; Nilsson och
Ivarsson Westerberg, 2011).

Det dr svért att ge en enkel och tydlig forklaring varfor de antagonistiska hoten
i Sverige har okat. Det finns en rad olika faktorer som far anses ha paverkat
situationen. Bland de viktigare faktorerna kan nimnas en tilltagande segregation,
en undermalig integrationspolitik och en synnerligen god tillgang till skjutvapen
och springmedel. Situationen forvirras om méjligt p.g.a. av en narkotikamarknad
med forhéllandevis laga intridestrosklar (se exempelvis Bra 2019b).

P4 senare ar har en storre variation gillande typ och fabrikat av illegala vapen
patriffats i Sverige (se t.ex. Brd 2012). Bland annat har olika former av ombyggda
eller konverterade vapen beslagtagits av bade tull och polis. Detta giller framfor-
alle turkiska gaspistoler som kan képas utan licens i flera EU-linder. Dessa vapen
kan férhéllandevis enkelt konverteras pd ett sdtt som gor det mojligt atc ladda
dem med konventionell ammunition.

I ett flertal EU-linder siljs s.k. de-aktiverade vapen utan nagot som helst krav
pa registrering eller vapenlicens. I dessa fall ror det sig om fullt fungerande
vapen som modifierats (bl.a. genom s.k. stiftning) pé ett sitt som forhindrar att
de kan skjuta skarp ammunition. I vissa fall ror det sig om kraftfulla militira
vapen som exempelvis olika versioner av AK-47. Dessa de-aktiverade vapen kan
forhillandevis enkelt aterstillas till fungerande skick. Sadana s.k. ateraktiverade
vapen forekommer pa den illegala vapenmarknaden i Sverige (Brd 2013b).

Ett flertal av de vapen som anvindes under terrorattackerna i Paris 2015 var

dteraktiverade vapen. Analyser av illegal vapenhandel har i férsta hand varit
fokuserade pé Balkan. Det bor dock noteras att deltagande i utlindska vipnade
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konflikeer, inte bara i Irak och Syrien, men ocksd i 6stra Ukraina, mycket vil
kan medféra att nya kontaktnit och vigar skapas for forvirv av tyngre vapen av
olika slag. De senaste dren har en rad myndigheter och internationella organi-
sationer, bl.a. Europol, belyst risken f6r en okad tillstromning av illegala vapen
fran konflikter i EU:s niromrade (SOU 2017:67).

I juni 2017 presenterade Polisforbundet en rapport som visade att svenska
poliser utsitts for allt mer hot och véld. Av de drygt 2 000 poliser som svarade
i Polisférbundets undersokning uppgav 40 procent att de under de senaste
tolv manaderna hade utsatts fr hot, vild eller annan otillbérlig paverkan med
syfte att piverka deras tjinsteutdvning. Ndrmare 70 procent av de tillfrigade
poliserna uppgav att utsattheten for hot och vald har 6kat de senaste tvé aren
(Polisférbundet, 2017). En undersokning frin fackférbundet Jusek visade ett
liknande resultat. Enligt denna har en av fyra av JUSEKS tillfrigade medlemmar
inom rittsvisendet utsatts for vald eller hot (JUSEK, 2017).

I en intervju for Tidningarnas Telegrambyrd TT den 18 oktober 2017, uppgav
Aklagarmyndighetens sikerhetsspecialist att Aklagarmyndighetens personal

beskriver sin arbetssituation pa ett liknande sitt. Enligt denne sikerhetsspecialist
har det skett en 6kning av antalet drenden som giller s3 kallad otillaten paverkan.

Det kan handla om allt frin trakasserier och hot till vild riktat mot enskilda
dklagare (Svenska dagbladet, 2017). I vissa sirskilt socialt utsatta omraden har
situationen gatt s langt att vare sig polis, ambulans eller riddningstjinst har
kunnat &ka in i omrédet ifrdga utan omfattande forberedelser och forstirkningar
(Polisforbundet, 2017).

Statistisk fran Brottsférebyggande radet (Bra) avseende perioden 2000-2018
visar att anmélda brott avseende vald eller hot mot tjdnsteman (BrB17:1) har okat
markant under perioden i sin helhet. Antalet anmilda brott nira nog fordubblats
under perioden 2000-2010, for att direfter minska fram till och med 2014 da
antalet anmilda brott pa nytt 6kade (se BRA, statistik)

Sammantaget vicker dessa hindelser en rad frigor kring polisens och samhillets
krisberedskap och vért samhilles forméga atc hantera antagonistiska hot och
hindelser pa savil nationell som lokal nivé. Det finns ett uttalat behov inom
Polismyndigheten och andra myndigheter att utveckla arbetsmetoder och analys-
modeller i syfte att kunna identifiera antagonistiska hot och hindelser med
relevans for totalfdrsvarets krisberedskap och i synnerhet sidana antagonis-
tiska hot som kan berdra sirskilt utsatta omraden.
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Hot och trender 6ver tid

De senaste arens snabba teknikutveckling och globalisering har medfort acc
vart samhille dr mer sarbart for antagonistiska hot dn tidigare. I diskussionen
om det nya normala — dagens sikerhetsmiljo — anvinder sig minga forskare,
debattdrer och politiker av begreppet “grazon” - ett tillstind mellan fred och
krig.

I grédzonen utnyttjar antagonister (statsaktdrer och icke-statliga aktorer) det
oppna samhillets svagheter for att uppna férdelar av olika slag.

Det som sirskilt utmirker antagonistiska hot r svarigheterna att forstd och

i tid uppticka vilken aktdr som ligger bakom situationen och vad som utgér
dennes mal. En sofistikerad antagonist anvinder sig medvetet av olika beteenden
som skapar dn mer osikerhet om vad det 4r som hinder, varfor och i vilket syfte
(FOI 2017).

En antagonists beteende i en grazonssituation kretsar som regel kring dennes
forméga att kontrollera, manipulera och sprida information. Det kan dven
rora sig om mer patagaliga handlingar som t.ex. sabotage och skadegdrelse.
Icke-militira handlingar av antagonister som verkar i grazonen kan agera
oppet, i det fordolda eller kombinera ett 6ppet och dolt beteende i syfte att
stora eller destabilisera allmdnhetens fortroende for det politiska systemet,
och i dess forlingningen, férsvaga och skada demokratin och statsskicket
(Forsvarsberedningen, 2017).

Andra exempel pa grizonsaktiviteter utgors av spioneri mot skyddsobjekt och
annan skyddsvird verksamhet som forskning och utveckling inom akademi,
industri och niringsliv (FOI, 2019).

Antagonister som agerar i grizonen utnyttjar hot och icke-militira medel for
att uppna mesta mojliga paverkan pa ett annat land och dess politik. Det kan

exempelvis rora sig om (Férsvarsmakten, 2016):

¢ Subversiva metoder, t.ex. ett iscensittande av kriminalitet och social
oro, cyberangrepp, sabotage, infiltration.

*  Dsykologiska medel, t.ex. maktdemonstrationer, hot och skrimsel.
*  Ekonomiska medel, t.ex. sanktioner, handelskrig, marknadspaverkan,

inflytande 6ver strategisk infrastrukeur, ekonomiske stéd till yteerlighets-
rorelser.
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*  Enformation, t.ex. desinformation, propaganda, cyber aktivism,
cyberintring, kompromettering av beslutsunderlagsdata.

*  DPolitiska patryckningar och fientlig retorik, politisk paverkan via annat
land, stod till utvald politisk inrikening. diplomatiska medel, som
exempelvis diplomatiska restriktioner, persona non grata, ultimatum.

Forsvarshogskolan (FHS) har i tidigare arbeten beskrivit hur de antagonistiska
hoten i grizonen har utvecklats under perioden 1990-2017 (Higgstrém och
Ahlin, 2017). Rapporten presenterar i pedagogiskt syfte ett diagram som illustrerar
antagonistiska hotbilders forindring over tid enligt en skala pd 1-5.

Grunden i de olika hotnivéerna ir baserade pd strategiska och underrittelse-
baserade kvalitativa beddmningar av antagonisters avsikt och formaga att bega
sabotage eller attentat mot Sverige.!

Hotnivierna innebir:

* Inget hot

* Lagthot
*  Forhojt hot.
* Hogt hot.

*  Mycket hogt hot.

Rapportens forfattare argumenterar nagot forenklat for att underrictelsehoten
var hdga i Sverige strax innan kalla krigets slut, att de sedan minskade under
1990-talet f6r att sedan 6ka i omfattning under 2000-talet. Det 4r i synnerhet
cyberhoten och antalet cyberattacker riktade mot Sverige som utgdr grund for
argumentet att underrittelsechotet frin linder som Ryssland och Kina for nir-
varande ligger pa hogsta méjliga niva (5).

! Bedomningen av avsikt kan bottna i att en antagonist sjalv uttalat en avsikt, men dven
i att man tillhér en antagonistisk grupp som uttryckt en avsikt genomféra en kriminell
handling. Beddmningen av férmaga grundar sig dels i om antagonisten har eller kan
skaffa fram vapen, eller annan utrustning, men ocksa om icke-materiell férmaga. Varje
antagonist med avsikt och formaga graderas utifran hur sdkra FHS ar pa att uppgifterna
stammer, dar sakrare information vager tyngre i helhetsbedémningen. Det finns
forutbestaimda varden for vad som ryms inom varje steg pa skalan och alla enskilda
uppgifter avgér sammantaget vilken nivd man landar pa. Rapporten bedémer alltsa
inte konkreta hot, utan sannolikheten for att det finns antagonister som har avsikt
och férmaga att bega attentat, operationer, st6ld, sabotage, spionage mot Sverige och
svenska skyddsvarda intressen

14



Denna 6kning av underrittelsehot riktade mot Sverige beror i forsta hand pa
Rysslands férindrade sikerhetspolitik och militdra upprustning och Kinas allt
mer offensiva sikerhets- och handelspolitik.

Vidare hivdade forfattarna att hoten frén islamistiska valdsbejakande grupperingar
och nitverk 6kade kraftigt fran och med 2011 med en tillfillig topp under 2015
dé hotet gick upp till (4) och sedan ned till (3) under ar 2016 (NCT, 2017). Som
underlag for denna bedémning hinvisades till antalet attentat och attentatsforsok
i Europa riktade mot oskyddade civila personer. En forklaring till 6kningen av
terrorhot riktade mot Sverige och svenska intressen var krigen i Syrien och Irak,
och spridningen av den jihadistiska ideologin (Sipo, 2018).

Aven hogerextremismen &kar i omfattning i Europa och Sverige.
Forsvarshogskolan bedémer att hotet fran politiske valdsbejakande grupperingar
okade dill (3) under ar 2015 efter att ha legat pé (2) under en lingre tid. Hotbilden
paverkas av att svenska hogerextremister i hogre utstrickning 4n tidigare har borjat
liera sig med paramilitira grupper i bl.a. Ryssland och att tillgingen «ill utlindsk
finansiering har okat. P4 nigra ar har antalet individer som ir aktiva i den svenska
hogerextrema miljon okat fran ett hundratal dll ett tusental (Sipo, 2017). En
forklaring till varfor de hogerextrema nitverken vixer ir tilltagande radikalna-
tionalistiska idéstromningarna och en 6kande frimlingsfientlighet (Sdpo, 2018).

Den organiserade brottsligheten fick fart under 90-talet i takt med globaliseringen
och den 6kade tillgangen till vapen. Hotnivan kom dirmed att hojas fran (1) dill
(2). En viktig forklaring till varfor tillgingen pa illegala vapen 6kade efter 1991
star att finna i det faktum att en mingd vapendepéer i det forna Sovjetunionen
plundrades och vapen bérjade siljas pd den svarta marknaden i bl.a. Ryssland och
i det forna Jugoslavien. Detta innebar ocksé att olika kriminella nitverk borjade
samarbeta Gver nationsgrinser i allt stdrre utstrickning.

Det finns uppgifter som tyder pd att Sverige r en av de storsta marknaderna

i Europa for illegala vapen frin Balkan. Detta beror bl.a. pé att det finns vil-
organiserade nitverk sedan lang tid tllbaka, nigot som mojliggdr distribution
och forsiljning av illegala vapen (Aftonbladet, 2018; Higgstrom och Ahlin,
2017).

Det ir viktigt att papeka att den generella brottsligheten i Sverige inte okar,
utan ligger pé en stabil nivd. Ungdomsbrottsligheten och misshandelsbrotten
uppvisar t.o.m. en litt neditgiende trend; det dodliga véldet ligger fortfarande
pa en ldgre nivé 4n pi 1980-talet (Sturup et al, 2018). Forekomsten av dédligt
vald i Sverige de senaste dren medfor dock att hotet i Férsvarshogskolans rapport
bedéms som f6rhojt de senaste dren (3).
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Pa vag mot ett trendbrott?

Dagens hot- och sikerhetsmiljo péverkar det svenska lokalsamhillet pa olika
satt. Det dr dock viktigt att inte dverdriva hotbilderna och sikerhetsutma-
ningarna i Sverige frin de antagonistiska miljéerna. Det riskerar att bidra till
overdrivna eller feldimensionerade hotbilder. Sedan 2016 har det skett flera
positiva forindringar i de socialt utsatta omradena vilket har lett till forbattrade
ckonomiska livsvillkor Den ekonomiska hogkonjunkeuren har bland annat lect
till ace alle fler personer i dessa omriden har fatt jobb och antalet personer med
ekonomiskt bistand har minskat. I ekonomiskt avseende har samtliga socialt
utsatta omraden fitt det bittre. Medianinkomsten har 6kat, i vissa omriden
med mer in 30 procent under perioden 2011-2016. Okningen i 6vriga Sverige
var betydligt simre. Exempelvis 6kade medianinkomsten i Géteborg som helhet
under samma tid med 20 procent (Lindgren, 2018).

Polismyndigheten uppgav nyligen att situationen i socialt utsatta omrdden

har forbiterats ndgot. Stenkastning, brinder och andra former av oroligheter
och stérningar uppges ha minskat. Detta giller inte {6r bruket av skjutvapen i
offentliga miljoer som fortfarande ligger pa en hog nivé. Bland annat beskriver
patrullerande poliser att deras nirvaro i social utsatta omraden har paverkat

2 Hotnivaerna ar utvecklade av forfattarna for att illustrera utveckling 6ver tid och gor
inte ansprak pa att vara vetenskapligt korrekta.
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sikerheten f6r de boende i positiv rikening. Det 4r i dagsliget oklart om skilet
till denna f6rindring enbart beror pd den ekonomiska hégkonjunkturen eller
om det finns andra forklaringar (Sveriges radio, 2019).

Begrepp och definitioner

Ar 2017 fattade regeringen ett beslut om en ny nationell sikerhetsstrategi som
syftade till att stirka Sveriges sikerhet. Enligt regeringen maste sikerhetsfrigorna
numera analyseras och bedémas utifrén ett betydligt bredare perspektiv an
tidigare. De sikerhetsfrigor som ar relevanta berér inte enbart formagan ate
beméta traditionella militira hot och angrepp (dven om detta fortfarande ar
en av statens kirnuppgifter).

Numera méste sikerhetsarbetet utover traditionella hot forhalla sig till smittsamma
sjukdomar och epidemier, terrorism, organiserad brottslighet, frigor kopplade till
livsmedels- och energif6rsorjning och olika konsekvenser av klimatforindringar
(Regeringskansliet, 2017).

I den nationella sikerhetsstrategin beskrivs dtta primira nationella hot som pa
kort och ling sikt utmanar vér formaga att skydda befolkningen, statsskicket
och vart land. Inom foljande omréiden faststiller strategin ett behov av att
stirka Sveriges beredskap och formaga att hantera och beméta dessa hot
(Statsrddsberedningen, 2018).

Milicira hot.

Hot mot informations- och cybersikerhet, digitala risker.
Hot frin terrorism och véldsbejakande extremism.

Hot frin organiserad brotuslighet.

Hot mot energiforsdrjning.

Hot mot transporter och infrastrukeur.

Hilsohot.

Klimatférindringar och dess effekter.

PN AN PN

En viktig bestindsdel i sikerhetsarbetet utgors av samhillets forméga att forebygga
och hantera sidana samhillsstérningar som hotar gemensamma virden och
intressen. For att kunna losa dessa uppgifter krivs att beslutsfattarna identifierat
de verksamheter som alltid méste fungera, s.k. samhillsviktig verksamhet.

Myndigheten samhillsskydd och beredskap (MSB) fick ar 2010 i uppgift av

regeringen att utveckla en nationell strategi for skydd av samhillsvikeig
verksamhet.
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Sédan verksamhet ligger f6r handen enligt MSB om verksamheten ifraga
uppfyller minst ett av f6ljande villkor (MSB, 2013):

*  Euc bortfall av eller en svér stérning i verksamheten kan ensamt eller
tillsammans med motsvarande hindelser i andra verksamheter pa kort
tid leda till att en allvarlig kris intréffar i samhillet

*  Verksamheten ir nédvindig eller mycket visentlig for att en redan
intriffad kris i samhillet ska kunna hanteras sé att skadeverkningarna
blir s& smé som maijligt.

Sambhillsviktig verksamhet ir ett samlingsbegrepp som omfattar de verksam-
heter, anldggningar, noder, infrastrukturer och tjinster som ir av avgorande
betydelse f6r act uppricchélla viktiga samhillsfunktioner inom en samhillssektor.
Dessa verksamheter bedrivs av ett stort antal privata och offentliga aktorer.

Energiforsorjning

Finansiella tjanster

Handel och industri

Hilso- och sjukvard samt omsorg
Information och kommunikation
Kommunalteknisk forsérjning
Livsmedel

Offentlig forvaltning

9. Skydd och sikerhet

10. Socialférsikringar

11. Transporter

PN AV D =

Det bér noteras att samhillsviktig verksamhet ar ett samlingsbegrepp som
inbegriper olika typer av verksamheter, anldggningar, noder, infrastrukeurer
och tjanster som dr av betydelse for att uppritthalla viktiga samhallsfunktioner
inom en viss sektor av samhillet. Inom samhillssektorn ”Skydd och sikerhet”
dterfinns bl.a. viktiga samhillsfunktioner som domstolsvisendet, aklagarverk-
samhet, polis och riddningstjinst (MSB, 2019).

Tanken bakom detta ir att skydda vissa for samhillet grundliggande och centrala
virden. Dessa virden ir enligt riksdag och regering (MSB, 2014):

e  minniskors liv och hilsa,

e sambhiillets funktionalitet,

*  demokrati, rittssikerhet och minskliga fri- och rittigheter,
*  miljén och ekonomiska virden,

e nationell suverinitet.
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Denna rapport tar delvis avstamp i den nationella sikerhetsstrategin och den
samhillsviktiga verksamheten och forséker forklara hur antagonistiska hot kan
ta sig uttryck pé lokal niva. Ertc sirskile fokus liggs pd antagonistiska hot riktade
mot lokal samhallsviktig verksamhet som riskerar skada dess institutioner,
funktionalitet och system utifrdn deras lagstadgade uppgift i samhallet.

Antagonistiska hot

Forskning kring olika former av hot och hotbegrepp ir mycket omfattande
och innefattar en rad olika vetenskapliga discipliner och teoretiska perspektiv
(Agrell, Petterson och Hogardh, 2015: 7). Begreppet hot och dess relation till
begreppet risk beskrevs exempelvis av 1995 ars Hot- och riskutredning pa f6ljande
sit: "Hotet innebir i forhéllande dll risken en forindring.

Den latenta risken har blivit akut, d.v.s. évergitt i ett hot. Den som kan
komma att drabbas f6rutser ett hindelsefrlopp eller ser ndgon aktér som kan
orsaka skador pd sambhiillet, dess institutioner, och system. Hotet ir en mera
subjektiv foreteelse dn i varje fall den risk som bygger pé sannolikheter och

konsekvenser.” (SOU 1995:19, 66).

Den numera avvecklade krisberedskapsmyndigheten (KBM) definierade anta-
gonistiska pd foljande sitt:

"Antagonistiska hot uppstir pa grund av ménskligt agerande. Hoten fordelar
sig lings en bred skala av hindelser. Denna striicker sig fran organiserad
brotsslighet till konflikter mellan stater. En allvarlig form dr terroristhot

[frén icke-statliga organisationer och statsunderstodd sabotageverksamber.”
(Krisberedskapsmyndigheten, 2004: 21).

For ndrvarande finns det inte en allmint vedertagen definition av begreppet
antagonistiska hot (Agrell et al, 2015: 6). Myndigheten f6r samhillsskydd och
beredskap (MSB) har valt att definiera begreppet pa foljande sitt:

”Antagonistiska hot kan ses som avsiktligt illvilliga och illegala hot. De

kan utga fran terrorister, irreguljira forband och organiserad brottslighet.
Antagonistiska hot omfattar dirmed inte bara hot om terrorism, utan dven
hot om sabotage och stéld. Det avgdrande dr medvetenheten hos den som
utfor eller avser att utfora en handling. Det kan handla om att skada nigon
utan att sjilv gora nigon vinning, men det kan ocksé handla om att skada
nagon for politisk eller ekonomisk vinning.” (MSB, 2010: 7).
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Avgorande for fragan huruvida ete visst hot eller handling skall anses vara anta-
gonistiske till sin natur ir forovarens subjektiva avsikt, uppsatet, med handlingen
(MSB, 2010, 6-7). Som regel riktas antagonistiska hot och angrepp mot sam-
hallsviktiga funktioner och skyddsvirden, exempelvis:

* medborgarnas sikerhet och trygghet,
* fungerande samhillsinstitutioner och samhillssystem.

Antagonister

En antagonist beskrivs normalt som en aktor (statlig eller icke-statlig) som har
for avsike ate angripa ett samhalles s.k. skyddsvirde med vald, sabotage eller
stold (Forsvarsmakten, 2006).

Antagonistiska hot ir till sin natur destabiliserande och undergriver tilliten till
rittsstaten och demokratin.

Myndigheter, politiska partier eller andra viktiga samhillsaktorer som exempelvis
massmedia, ndringslivet och civilsamhillet utsitts for stora péfrestningar i egenskap
av maltavlor f6r dessa hot (se exempelvis Sherman, 2013; Athanassopoulou, 2005).

Med antagonister i denna rapport avses:

*  Statsaktorer (for nirvarande frimst i form av spionage
och andra underrittelsehot).
*  Terrorister.
*  Vildsbejakande extremister.
*  Organiserad brottslighet.
*  Andra kriminella nitverk som har ett intresse av att stora samhillsviktiga

funktioner (exempelvis genom skadegorelse, sabotage och upplopp).
*  Enskilda individer.

Antagonistiska hot pa lokal niva

Antagonistiska hot pa lokal nivi skiljer sig frin nationella hot i det avseendet
att de rikear sig mot lokala samhillsviktiga funktioner och skyddsvirden. Lokala
antagonistiska hot definieras dirfor i detta arbete som:

“avsikdligt illvilliga och illegala hot som syftar till att skada eller negativt paverka
lokalsamhillets skyddsvirden: medborgarnas sikerhet och trygghet, fungerande
samhillsinstitutioner och samhillssystem. Det lokala antagonistiska hotet blir
sarskilt allvarligt om det riktas mot samhillsviktig verksamhet.”
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De direkta motiven for antagonistiska hot pé lokal nivé brukar framféralle
vara att (Bra, 2009):

*  astadkomma underlatenhet, passivitet eller akrivitet till sin egen fordel,
¢ fj information,

*  allmin piverkan,

e himnd,

* tillskansa sig make och eller ekonomisk vinning.

De brott som kan utgéra antagonistiska hot regleras straffritesligt i brottsbalken
(BrB) och annan straffrittslig lagstiftning. Féljande fyra exempel kan anses vara
sarskilt relevanta ur ett lokalt perspektiv. Det skyddsvirda intresset inom dessa
respektive paragrafer spanner fran den enskilda tjanstemannen, minniskors liv
och egendom till viktig infrastruktur, samhillets och statens institutioner samt
mellanfolkliga organisationer:

*  Vald eller hot om vald mot tjansteman (BrB 17:1). Skyddsvirt
intresse: den enskilde tjinstemannen.

*  Terroristbrott (lag 2003:148 om straff for terroristbrott). Skyddsvirt
intresse: staten, mellanstatliga organisationer och de individer som faller
under statens ansvar.

*  Allminfarlig 6deliggelse (BrB 13:3). Skyddsvirt intresse: minniskors
liv och hilsa samt egendom.

*  Sabotage (BrB 13:14). Skyddsvirt intresse: egendom av betydelse for
samhillsviktiga funktioner.

I detta sammanhang kan det vara pa sin plats att nimna att regeringen
nyligen har presenterat ett forslag for att stirka skyddet for polis och radd-
ningstjdnst genom att infdra ett nytt brott i brotesbalken, s.k. blaljussabotage
(Lagridsremiss, 2019).
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Definition av terrorism

For nirvarande finns ingen universellt accepterad definition av begreppet
terrorism (se exempelvis Hoffman, 2006, 1-41).

Inom ramen for detta arbete anvinder vi oss av en definition som utgdr fran ett
rambeslut av Europeiska Unionen (EU) och svensk lagstiftning pd omrédet:

Terroristhrott utgors av en handling som allvarligt kan skada en stat eller mel-
lanstatlig organisation om den begis i syfte att; skrimma en befolkning eller
befolkningsgrupp, tvinga offentliga organ eller en mellanstatlig organisation
att gora ndgot eller att avstd frin att gora négot eller att destabilisera eller
forstora grundliggande politiska, konstitutionella, ekonomiska eller sociala

strukturer (Se vidare lag 2003:148 om straff for terroristbrott).

Definition av valdsbejakande extremism

S.k. vildsbejakande extremism ar ett nirbesliktat begrepp till terrorism och
innefattar en rad olika extremistrorelser, ideologier och miljoer. Inom ramarna
for detta arbete utgdr vi frin foljande definition:

Vildsbejakande extremism dir ett samlingsbegrepp for rorelser, ideologier eller
miljoer som inte accepterar en demokratisk samhiillsordning och som ser véld,
skadegorelse och andra brott som ett legitimt medel for att uppna ett ideolo-
giskt, politiskt ochleller religiost mal (Se vidare Nationella samordnaren mot

véldsbejakande extremism)

Definition av organiserad brottslighet

Begreppet organiserad brotslighet kan definieras pa en rad olika sitt. Inom
ramarna for detta arbete definieras organiserad brottslighet pé f6ljande sitt:

Den organiserade brottsligheten utgor en miljo som bestir av en rad olika typer
av nétverk eller grupperingar som har det gemensamt att de uppfyller fyra
obligatoriska kriterier i EU:s definition av organiserad brottslighet. Kravet
dr minst sex av _foljande elva kriterier ska uppfyllas, dir punkterna 1, 3, 5
och 11 iir obligatoriska (European Council dok. 6204/2/97):

1. Samarbete mellan fler 4n tvd personer.
2. Egna tilldelade uppgifter till var och en.
3. Lang eller obegrinsad utstrickning i tiden.
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Niégon form av disciplin och kontroll.

Misstanke om allvarliga kriminella handlingar.

Verksamhet pa internationell niva.

Anvindande av vald eller andra metoder for hot.

Anvindande av kommersiella eller affirsmissiga strukturer.

Deltagande i penningtvictt.

0. Otillborlig paverkan pé politik, medier, offentlig forvaltning.
rittsliga myndigheter eller ekonomin.

11. Strivan efter vinning och/eller make.
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Definition av spioneri

Spioneri innebir i all enkelhet att frimmande makt, ett foretag eller person
skaffar sig tillgdng till, eller forsoker skaffa sig tillging till, information som ir
hemlig. Under krigstid kan sidana handlingar i vissa fall benimnas som lands-
forraderi. Spioneri dr ett uppsitligt brott.

I vissa fall kan liknande brott begas utan uppsat och kan exempelvis benimnas
som obehorig befattning med hemlig uppgift (BrB 19:7) eller vardsloshet med
hemlig uppgift. De sistnimnda exemplen utgér inte antagonistiska hot eftersom
den skyldige saknar uppsat (Jareborg, Ulving, Friberg & Asp, 2014, 25-31).

Definition av paverkansoperationer

Olika varianter av vilseledning och forsék till att paverka en motstindares beslut
och moral ir langt ifrén ett nytt fenomen. Modern teknik och sociala media
skapar nya méjligheter till act bedriva olika typer av s.k. paverkansoperationer
(FOI, 2015). Inom ramarna for detta arbete anvinder vi oss av foljande definition
(MUST, 2016).

Paverkansoperationer genomfors av statsaktorer som et sitt att forséka uppna
inflytande 6ver andra ldnders sikerhetspolitik. Mélsittningen dr atc paverka beslut,
uppfattningar eller beteenden hos statsledningen, befolkningen, eller sirskilc
utvalda malgrupper som ett sitt for en stat att frimja sina egna sikerhetspolitiska
mal. Detta sker exempelvis genom spridning av vilseledande eller oriktig informa-
tion som ett sitt att skapa férvirring, misstro eller missnoje.

Avgransningar i definitioner och begrepp

I denna rapport utgdr vi frin forestillningen att incidenter som olyckor, natur-
fenomen eller oavsikdigt manskligt handlande inte utgdr antagonistiska hot
eftersom det i dessa fall saknas uppsat.
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I denna rapport anvinder vi dven antagonistiska hot som ett samlingsbegrepp
for s.k. hybridhot och asymmetriska hot.

Begreppen hybridhot och asymmetriska hot dr svara att definiera och avgrinsa
pa ett enhetligt sitt. En avsevird mingd litteratur har producerats, i forsta
hand fran och med tidigt 2000-tal och framét (Van Puyvelde, 2015).

Hybridhor innebir att statliga och icke-statliga aktérer hotar linder och institu-
tioner som de uppfattar som motstindare eller konkurrenter vad giller vissa mal
och intressen. Som regel ir hybridhot ofta komplexa och flerdimensionella till sin
natur. Ett stort antal metoder och aktiviteter kan anvindas och kombineras.
Dessa kan utgoras av en kombination av konventionell krigf6ring, cyberkrigforing
och s.k. icke-konventionell krigforing, exempelvis i form av terrorism.

Vidare kan informationspéverkan, exploatering av politiska sarbarheter och
logistiska svagheter exploateras, ibland i kombination med olika former av
ekonomisk och handelsrelaterad utpressning (Fleming, 2011).

Asymmetriska hot innebir i all sin enkelhet att part i en viss konflikc kommer
att anvinda dverraskning, bedrigeri, terrorism, gerillakrigféring, ny teknik
eller ndgon annan okonventionell metod f6r att besegra en motstindare som
vanligtvis dr starkare mitt med en konventionell mattstock. I sddana situationer
kan asymmetriska strategier och taktiker anvindas for att kompensera for militér
svaghet (Thazha Varkey, 1994; Thornton, 2007).

I denna rapport har vi medvetet valt att tona ned hoten fran utlindska statsaktdrer
och deras militdra, politiska och ekonomiska intressen pé lokal niva, dven om vi
namner kopplingen mellan exempelvis statsaktdrer och hogerextremister. Vi ar
vil medvetna om att det forekommer péverkansoperationer, cyberspionage,
industrispionage, flyktingspionage och spionage som syftar till militdr plan-
laggning i Sverige.

Som regel ir detta ett problem pa en nationell och strategisk niva. D3 dessa
hot bedoms vara mindre vanligt forekommande pé lokal niva viljer vi istillet att
fokusera pa de antagonister som i forsta hand ér relevanta for studien, exempelvis
kriminella akt6rer och valdsbejakande extremister.

Social risk, social obalans och social oro

Antagonistiska hot, hybridhot och asymmetriska hot skall inte sammanblandas
med termerna sociala risker, social obalans eller social oro. Férekomsten av vald
och kriminalitet inom ett begrinsat omrade kan exempelvis indirekt uppfattas
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som hotfullt och skapa social oro. Det kan i sin tur leda till att minniskor och
fanstemin dndrar sina beteenden och paverkas i sin vardag.

Social oro kan leda till att en situation uppfattas som hotfull men den ska inte
sammanblandas med direkta hot riktade mot exempelvis en samhillsforetridare.

Social balans beskrivs som ett samhilleligt ideallige” dir befolkningens
normer Sverensstimmer med samhillets utveckling och inriktning. For att

ett samhille skall hamna i obalans krivs att sociala risker, exempelvis fattig-
dom eller urbana forindringsprocesser, utvecklas och befésts (Hallin, 2013;
Jacobsson & Nilrud, 2014).

Inom litteraturen har sociala risker kommit ate bli ett omskrivet begrepp eftersom
det beskriver underliggande mekanismer till varfor ett angrepp eller hot pa
samhallet eller dess individer kan uppsta (se exempelvis Gerell et. al, 2014;
Hallin, 2013; Jacobsson & Nilrud, 2014).

Sociala risker och social oro kan vara behjilpliga i forstdelsen for varfor ect
antagonistiskt hot uppstdr, men det siger mindre om vad ett antagonistiske
hot ir eller vad dess konsekvenser kan bli. For att bittre forstd skillnaden mellan
social risk och antagonistiska hot pé lokal nivd bér en hotbeddmning goras i syfte
att bedéma vad som ir skyddsvirt.

Det som anses vara sirskilt skyddsvirt skiljer sig 4t mellan begreppen.
Skyddsvirt i kontexten social risk har bland annat att gora med vad som betraktas
som virdefullt for en grupp av minniskor. Det kan handla om forsérjnings-
mojligheter f6r den enskilda individen, relationer till andra eller en samhalls-
grupps identitet (Gerell et. al, 2014).

Sociala risker och social oro handlar med andra ord inte om direkta hot mot
medborgarnas sikerhet och trygghet eller mot fungerande samhaillsinstitutioner
och samhillet som det skyddsvirda intresset identifieras inom ramen for anta-
gonistiska hot (MSB, 2019).

Social risk tenderar att vara bredare i sitt anvindningsomrade och skall snarare
forstas som en orsak till varfor antagonistiska hot kan uppsta. Det bor vidare
noteras att det skyddsvirda intresset definieras annorlunda i dessa sammanhang

(Gerell et. al, 2014).
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Organiserad brottslighet och valdsbejakande
extremism som antagonistisk hot

Amir Rostami

Problembild

Vi har en polarisering av brotesligheten i Sverige. Medan den traditionella
brotsligheten (exempelvis knivvild mellan berusade personer) gir ner, gir den
organiserade formen av grov brottslighet som skjutvapenvild inom kriminella
miljéer upp. Den svenska situationen ir siledes tudelad dir den generella
brottsligheten 4r stabil, och i vissa fall uppvisar en neditgiende trend, medan
problemen med individer som dgnar sig at organiserad och repetitiv brottslighet
blir allt mer allvarliga. Det 4r ocksé dessa foreteelser, som ibland i litteraturen
beskrivs som antagonistiska hot. Detta kapitel syftar till att beskriva och problem-
atisera vilka fenomen som kan karaktiriseras som antagonistiskt hot och
utvecklingen av dessa.

Vad innebir antagonistiska hot? Enligt den tidigare krisberedskapsmyndigheten
(KBM) innefattar antagonistiska hot en “bred skala av hindelser” fran “orga-
niserad brotuslighet till konflikter mellan stater” (citerad i Agrell, Petterson &
Hogardh, 2015: 5). Myndigheten {6r samhillsskydd och beredskap (MSB) har
en liknande beskrivning av antagonistiska hot som sin foregingare KBM och
beskriver dessa “som avsikdligt [a] illvilliga och illegala hot. De kan utgd frin
terrorister, irreguljira forband och organiserad broteslighet” (citerad i Agrell,
Petterson & Hogardh, 2015: 6). De foreteelser som KBM (1995) och MSB
(2010) beskriver som antagonistiska hot 4r samma foreteelser som regeringen

33


https://www.zotero.org/google-docs/?Egimf3
https://www.zotero.org/google-docs/?Egimf3
https://www.zotero.org/google-docs/?Febzxg
https://www.zotero.org/google-docs/?Febzxg

2017 stipulerar som de mest centrala hoten mot Sveriges inre sidkerhet (se dven
inledningskapitlet om Antagonistisk hot — begrepp och definitioner).

Under 2017 fattade regeringen beslut om en nationell sikerhetsstrategi for
atc stirka Sveriges nationella sikerhet mot ett antal primira hot som utmanar
formdgan att skydda Sveriges befolkning. Utéver militira hot ir organiserad
brottslighet, terrorism och véldsbejakande extremism bland de primira hoten
mot Sveriges inre sikerhet.

Regeringen skriver att dessa foreteelser genom sin “forméga till véild och otill-
laten paverkan kan i férlingningen leda till en makef6rskjutning som paverkar
Sverige och dess demokratiska strukeurer”. Det ir foreteelser som “hotar Sveriges
nationella sikerhet” och de “grundliggande virden och fri- och rittigheter”
(Statsrddsberedningen, 2017: 20-22).

Att forebygga och bekimpa dessa samhaillsproblem dr bland de hégst prioriterade
sikerhetsutmaningarna for svil Sverige och EU som FN. P4 europeisk niva har
arbetet bland annat manifesterats genom EU:s policycykel mot organiserad och
grov internationell brottslighet och EMPACT-ramverket. P4 FN niva har siker-
hetsradet antagit resolutioner mot extremism och organiserad brottslighet (UN
Security Council: SC9867/2010; SC2178/2014; SC2396/2017).

I Sverige har Polismyndigheten beslutat att utsatta omraden, tongivande kriminella

aktdrer, internationell brottslighet, brottsaktiv inhemsk extremism och terrorism
under perioden 2018 till 2022 utgdr de fyra inriktningar som ska prioriteras i det
brottsbekimpande arbetet (Polismyndigheten, 2018). Detta beror bland annat pa
den valdsamma utvecklingen inom den organiserade brottsligheten.

Exempelvis har det dodliga skjutvapenvéldet och handgranatsattacker mellan och
av kriminella aktorer i Sverige har 6kat (Sturup, Rostami, Mondani, et al., 2018;
Sturup, Gerell & Rostami, 2018; Khoshnood, 2017). Andelen dédligt skjut-
vapenvald som kan kopplas till kriminella konflikter har 6kat frin 18 procent i
borjan av 1990-talet till 48 procent under perioden 2008 till 2013 (Bré, 2015).
Under perioden 1996-2015 noteras en cirka femfaldig 6kning av det dodliga
skjutvapenvéldet bland min mellan 15 och 29 4r (Sturup, Rostami, Mondani,
etal., 2018).

I en jimforelse med 12 andra europeiska linder har Sverige, bland min mellan 15
och 29 4r, hogst dodligt skjutvapenvald per capita (Sturup, Rostami, Mondani,
et al., 2018). Aven antalet patienter som vardas for skottskador har okat.
Socialstyrelsen uppger att under 2017 hade Sverige det hdgsta antalet déds-
skjutningar bland unga min sedan 1987 (Socialstyrelsen, 2018).
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Skjutvapenvaldet 4r inte jimnt fordelat i landet utan dr koncentrerat dll vira
socialt utsatta omraden och dirutover ocksa starke kopplade till konfliktarenor
ssom Oppna drogscener (Sturup, Rostami, Gerell, et al., 2018; Gerell, Sturup,
Magnusson, et al., 2019). Samtidigt har uppklaringsgraden av det dédliga
valdet minskat kraftigt sedan 1990-talets borjan (Granath & Sturup, 2018).
Uppklaringen av det dédliga skjutvapenvaldet har minskat frin 87 procent
under tidigt 1990-tal till under 20 procent under senare hilften av 2010-talet
(Sturup, Rostami & Appelgren, 2018).

Det “organiserade” vildet i Sverige ar ojamlikt i tvd dimensioner; dels drabbar
det en begrinsad del av befolkningen, dels riskerar de som drabbas av valdet

i hogre utstrickning 4n tidigare att inte f& ndgon rittslig upprittelse (Sturup,
Rostami, Mondani, et al., 2018).

Parallellt med det 6kade skjutvapenvéldet har anvidndningen av illegala hand-

granater okat i Sverige. Mellan 2011 och 2016 detonerade minst 77 handgranater
i Sverige, varav 54 i Stockholm, Géteborg eller Malmé. Det ir en utveckling som
saknar motsvarighet i andra europeiska linder (Sturup, Gerell & Rostami, 2018).

Sammantaget kan vi konstatera att mellan dren 2011-2018 noterades

1454 skjutningar och 86 detonerade handgranater i véra tre storstader
(Sturup, Gerell & Rostami, 2018; Sturup, Rostami, Gerell, et al., 2018;
Sturup, Rostami, Mondani, et al., 2018). I en ny sammanstillning noteras ett
okat anvindande av illegala handgranater. Under dren 2011-2018 detonerade
sammanlagt 116 handgranater i Sverige (Salihu, 2018).

Parallellt med den negativa utvecklingen av organiserad brottslighet noteras ocksé
en negativ utveckling av s kallad véldsbejakande extremism. Sikerhetspolisen
konstaterar att Sverige stir infor en “historisk utmaning” dir antalet individer
i de valdsbejakande extremistiska miljéerna pd nigra r dkat fran ett hundratal
till 3000 (Sikerhetspolisen, 2017). Sverige ir bland de linder i Europa som
har haft flest sa kallade konfliktresenirer per capita (Gustafsson & Ranstorp,
2017; Rostami, Sturup, Mondani, et al., 2018). Sverige har ocksd drabbats av
terrorattentat som genomforts av sympatisorer till Islamiska staten och likasinnade
terrororganisationer (Sakerhetspolisen, 2012, 2019).

Aven individer ur den hégerextrema miljon har genomfort och forsskt genom-
fora bombattentat i Sverige (Aklagarmyndigheten, 2017). Stiftelsen Expo
rapporterar att den svenska nazistmiljén dr mer aktiv in nigonsin med nist
intill en férdubbling av dokumenterad aktivism under en tioarsperiod (Expo,
2018b). Sikerhetspolisen skriver i sin arsbok att “vit makt-miljén och den losare
frimlingsfientliga miljon nirmar sig varandra [vilket] kan bli en drivkraft for
individer att bega fraimlingsfientligt motiverade brott” (Sikerhetspolisen, 2019).

35


https://www.zotero.org/google-docs/?uOwNSG
https://www.zotero.org/google-docs/?uOwNSG
https://www.zotero.org/google-docs/?91TZAg
https://www.zotero.org/google-docs/?PYb7ZD
https://www.zotero.org/google-docs/?PYb7ZD
https://www.zotero.org/google-docs/?H6tHf9
https://www.zotero.org/google-docs/?bPTrgT
https://www.zotero.org/google-docs/?bPTrgT
https://www.zotero.org/google-docs/?Fx6ecE
https://www.zotero.org/google-docs/?Q9NOwo
https://www.zotero.org/google-docs/?hEP7dH
https://www.zotero.org/google-docs/?hEP7dH
https://www.zotero.org/google-docs/?HeU3ZT
https://www.zotero.org/google-docs/?xBtdcc
https://www.zotero.org/google-docs/?oJn82u
https://www.zotero.org/google-docs/?oJn82u
https://www.zotero.org/google-docs/?9B8fgN

I ett yrerande till forvaltningsritten i Malmé skriver Polismyndigheten att
Nordiska motstdndsrorelsen (NMR) ér “en hogerextrem militant nazistisk
organisation”. Vidare skriver de atct NMR “bedémuts vara den hdgerextrema
organisation som utgdr det storsta hotet mot Sveriges inre sikerhet”
(Forvaltningsritten i Malm, 2017: 5).

Vissa foreteelser inom den vildsbejakande extremismen ér liksom inom den
organiserade brottsligheten geografiskt koncentrerade. Gustafsson och Ranstorp
(2017) rapporterar att cirka 80 procent av de svenska konfliktresenirerna ir
koncentrerade till fyra geografiska omrdden: Stockholm, Goteborg, Malmé
och Orebro. 71 procent ir kopplade till socialt utsatta omriden (Gustafsson
& Ranstorp, 2017: 82-84, 104). I en granskning av Segerstedtinstitutet vid
Goteborgs universitet och stiftelsen Expo noteras att den hégerextrema miljén dr
klustrad frimst till 25 kommuner med koncentration till Virmland och Dalarna,
delar av Smaland, norra Skane, Stockholm och Trestadsomridet (Expo, 2018a).

Aven om oorganiserade aktiviteter som utfors av ensamvargar och girningsmin
(Kaplan, Loow, & Malkki, 2015; Spaaij, 2012) ofta far mycket uppmirksamhet
sa sker en signifikant andel av kriminella aktiviteter i samarbete mellan olika
individer. I ett vidare samhillsperspektiv uppfattas de organiserade aktiviteterna
som ett stdrre problem in aktiviteter med en ensam girningsman (Rostami,
2016). Detta beror dels pé de foreteelser som pa senare dr har haft en konstaterad
negativ utveckling, dven om det fluktuerar 6ver tid, dels pa att det brukar handla
om att individer i dessa miljéer inte sillan dgnar sig &t grov brottslighet, vilket
kan uppfattas som mer alarmerande 4dn oorganiserade brottsliga aktiviteter.

Samtidigt 4r det ldte hidnt, nir utvecklingen av de organiserade aktiviteterna
som organiserad brottslighet och valdsbejakande extremism diskuteras, att
en apokalyptisk bild mélas upp 6ver sikerhetsutmaningarna i Sverige. Det
riskerar att bidra till 6verdrivna eller feldimensionerade hotbilder. Dirfor ska
inte utvecklingen av antagonistiska miljoer tolkas som en generell okning av
brotesligheten i Sverige eller att sikerhetsproblemen dr oméjliga ate hantera.

Brotusligheten i Sverige ligger pé en stabil nivd. Ungdomskriminaliteten som
helhet uppvisar en stabil eller ldtt nedatgidende trend (Estrada, 2017), de anmilda
misshandelsbrotten mot min (18 Ar eller dldre) har minskat sedan 2009 med
25 procent (Bra, 2019: 17) och det dodliga vildet ligger fortfarande pa en ligre
nivd 4n toppnoteringen frin slutet av 1980-talet (Bré, 2015). Det ér snarare
foreteelser som ar mer eller mindre organiserade som uppvisar tecken pa 6kad
prevalens och incidens (Rostami, Mondani, Carlsson, et al., 2018). Sivertsson
(2018) visar exempelvis att medan antalet lagovertridare har blivit firre over
tid sd har antalet brott per lagévertridare blivit fler (Rostami, Mondani,
Carlsson et al., 2018).
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Sammanfattningsvis dr Sveriges sikerhetsutmaningar kopplade till foreteelser
som 4r mer eller mindre organiserade och repetitiva, drivna utifran ideologiska
eller socioekonomiska motiv och som ar spatialt klustrade till socialt utsatta
omraden [sociockonomiskt svaga bostadsomriden]. Dessa utmaningar ir
overlappande och delvis “sammanflitade” fenomen.

Vilka ingdr i antagonistiska miljoer?

Med utgingspunkten i att “antagonistiska hot och miljoer” definieras, eller tar
sig i uttryck som organiserad brottslighet och vildsbejakande extremism (Hallin,
2013), presenterades nyligen en rapport om individer som av Polismyndigheten
och Sikerhetspolisen registrerats tillhdrighet i organiserad broteslighet, valdsbeja-
kande extremism och fotbollshuliganism. Aven om analysarbetet ir pagiende och
slutsatserna dirfor ska betraktas som preliminira (Rostami, Mondani, Carlsson,
etal,, 2018: 13—14), ger rapporten en forsta overgripande beskrivning av de
“antagonistiska miljoerna” i Sverige.?

I rapporten (Rostami, Mondani, Carlsson, et al., 2018) behandlas 15244 indi-
vider (kallad studiepopulation® nedan) som, enligt Polismyndigheten och
Sikerhetspolisen, ingar i miljderna organiserad brotuslighet, valdsbejakande
extremism och fotbollshuliganism i Sverige. 84 procent uppvisar tillhérighet
i organiserad brotslighet (n=12768), 11 procent inom véldsbejakande extremism
(n=1641) och 5 procent inom fotbollshuliganism (n=835). Min utgor 92 procent
av studiepopulationen och kvinnor 8 procent. Kénsfordelningen varierar mellan
de olika miljoerna som studeras i rapporten, en hogre andel kvinnor noteras inom
valdsbejakande extremism dn inom organiserad brotslighet. Individernas medel-
alder vid brotesmisstanke dr 26 och typéldern vid brottsmisstanke (den vanligaste
dldern) 4r 19 ar. 67 procent ir fodda i Sverige medan 62 procent ar utrikesfédda
eller har forildrar som ér utrikesfodda. 38,5 procent har forgymnasial utbildning
upp till 9 ar som hégsta utbildningsnivan och 45,5 procent har gymnasial
utbildning som hégsta utbildningsnivan. 19 procent har varit féremal for social-
tjinstens insatser under barndomen och uppvixttiden.

3 Det bor papekas att rapportens studiepopulation bygger pé s.k. polisdata dir forskargruppen
saknat kontroll 6ver observation och mitning (for vidare diskussion se Rostami,
Mondani, Carlsson, et al., 2018: 22-24, 53-54). Dessa siffror anger sdledes inte hur
ménga individer som faktiskt ingér i dessa miljoer utan snarare hur manga av dem som
har identifierats och bedémts av de tva polismyndigheterna.

4 Samtliga har fullstdndigt personnummer (de som saknar svenskt personnummer har
exkluderats).
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Allvarliga psykiatriska tillstind som psykos dr ovanliga, men 45 procent av studie-
populationen har erhéllit en psykiatrisk diagnos. 87 procent av studiepopulationen
har varit misstanke f6r brott. Individer ur studiepopulationen har ett medelvirde
pa 37,7 brotesmisstankar per person och tillsammans stir studiepopulationen
f6r 500 064 brottsmisstankar under 1995-2016. Studiepopulationen har ett
omfattande nitverk av medmisstinkta (s.k. co-offenders).

Under perioden 1995-2016 kan 51 369 medmisstinkta kopplas till studiepopu-
lationen, och avgrinsas studieperioden till &ren 2011-2016 kan 20 503 med-
misstinkta kopplas till studiepopulationen. Individer ur studiepopulationen
uppvisar en kraftig dverrepresentation i antal brottsmisstankar jamfort med
genomsnittsindividen i Brottstorebyggande ridets (Bra) misstankeregister.

Medelvirdet for hela misstankeregistret for perioden 1995-2015 4r 6,4 brotts-
misstankar per person och f6r perioden 2011-2016 5,1 brottsmisstankar

per person, jamfort med studiepopulationens genomsnitt pa 37,7 respektive
21 brottsmisstankar per person (Rostami, Mondani, Carlsson, et al., 2018: 45-46)

Samtliga miljéer uppvisar delaktighet i vilds-, narkotika- och ekonomisk
brottslighet samtidigt som den registrerade misstinkta brottsligheten minskar
med stigande dlder i samtliga undersékta miljéer. Genom att studera gemen-
samma brottsmisstankar visar rapporten att det finns omfattande Gverlappning
mellan miljer inom organiserad brottslighet och mellan organiserad brottslighet
och valdsbejakande extremism, oavsett vilken tidsperiod som undersoks.

Aven om en stor andel av individerna ir isolerade noder (dvs. de har inga
medmisstinkta i studiepopulationen), 39 procent (1995-2016) respektive

47 procent (2011-2016), sa har de individer som overlappar en klustrings-
koefficient som tyder pa hdg nivd av dverlappning bland de kopplade noderna
(se Rostami, Mondani, Carlsson, et al., 2018: 53-65). Slutligen visar rapporten
att en tredjedel av individerna inom organiserad brottslighet och valdsbejakande
extremism har engagemang i legala bolag, exempelvis i form av styrelseuppdrag,.
Pagiende analyser indikerar vidare att majoriteten av bolagsengagemanget sker
inom bolag som aktiebolag och handelsbolag.

De tva miljoer som anses utgéra de storta antagonistiska hoten, organiserad
brottslighet och den valdsbejakande islamistiska extremismen i Sverige 4r delvis
sammanlinkade genom rekrytering och samarbeten. Det finns exempelvis
samarbetskluster dir individer ur den véldsbejakande islamistiska extremismen
har samarbetslinkar till olika grupperingar inom den organiserade brottsligheten.
Dessa fenomen ir bade organiserade och manga ginger spatialt klustrade till
socioekonomiskt svaga omridden exempelvis till omriden som av polisen ir
definierat som socialt utsatta (Rostami, 2019).
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Den véldsbejakande islamistisk extremism 4r som milj6 fragmenterad, men det
finns samtidigt kluster av individer som har hég grad av inbordes samarbete.
Inom organiserad brotslighet kan man finna organisationer med lag grad av
organisering och samarbete till organisationer som ir institutionaliserade och
inbidddade i legala, kulturella och politiska sfirer (Gunnarsson & Rostami,
2019: Rostami, 2019).

Overlappningen mellan organiserad brottslighet och vildsbejakande islamistisk
extremism 4r inte en isolerad foreteelse. Det har noterats att det finns omfattande
overlappning, genom kriminella samarbeten, mellan vildsbejakande extremistiska
miljoer med organiserad brottslighet och fotbollshuliganism (Rostami, Mondani,
Carlsson, et al., 2018).

Att definiera antagonistiska hot

I en svensk kontext ar antagonistiska hot en begreppsram som frimst mynnar
ur KBM:s och MSB:s definitioner och som omfamnar foreteelser som terrorism,
valdsbejakande extremism och organiserad brottslighet. Aven i internationell
kontext kan dessa foreteelser beskrivas som antagonistiska hot (t.ex., Shearman,
2013; Athanassopoulou, 2005). Dessa dr antagonistiska foreteelser i den
bemirkelse att konflikter eller hot om konflikter ar ett viktigt element i att
driva organiseringen framat (Edling & Rostami, 2016). Dessa miljoer stravar
efter och livnir sig pd motsittningar i samhillet och kan utnyttja varandra for
det indamailet.

Det r den organiserade dimensionen, den organiserade antagonismen, bland
dessa konfliktsokande fenomen som ocksa uppfattas som mest problematisk da de
besitter forméagan dill organiserade “illvilliga attacker” (Sturup & Rostami, 2017).

Antagonistiska hot som har sin grogrund i sociala och socioekonomiska
forhillanden har sedan 1990-talet fatt allt storre aktualitet. Utifrin tidigare
avsnitt kan vi notera att dessa ir frimst koncentrerade till socioekonomiskt
svaga omriden (SSO). Koncentrationen handlar inte bara om antalet aktiviteter,
utan ocksd om att minga av férévarna i, liksom offren for, dessa aktiviteter ofta

bor i SSO (Sarnecki, 2016).

Syftet med det hir kapitet har varit ate belysa begreppet antagonistiska hot ur
ett lokalt perspektiv och ringa in antagonistiska hot som féreteelse och begrepp.
Svérigheten ir dock att de foreteelser och begrepp som ingér i beskrivningen

av antagonistiska hot lider av en omfattande grinsdragningsproblematik
(Rostami, 2016). Det ir begrepp som “i egentlig mening inte [4r] vetenskapliga
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utan politiska och syftar till att markera var samhillet drar grinsen for vad som
kan accepteras inom ramen for det ridande styrelseskicket” (L66w, 2017: 21).

Organiserad brottslighet och véldsbejakande extremism delar siledes, forutom en
negativ utveckling, en liknande grinsdragningsproblematik, det vill siga hur dessa
fenomen ska definieras och avgrinsas. Vildsbejakande extremism ir ett relativt
nytt begrepp och tyngdpunkten i definitionerna har dndrats med tiden. Begreppet
etablerades for en bredare mélgrupp 2010 med publiceringen av rapporten
“Vildsbejakande islamistisk extremism i Sverige” (Sikerhetspolisen, 2010).

Innan 2010 4r valdsbejakande extremism ett sillsynt begrepp i den offentliga
diskursen och nir begreppet introduceras 2010 4r begreppets udd till en bérjan
riktat mot den islamistiska extremismen. Men med tiden har dess yttersta grins
utvidgats. Innan 2010 férekommer nirbesliktade begrepp som “valdsbejakande
vinsterradikalism” (Svenska Dagbladet, 1968-06-01), “véldsbejakande socialism”
(Svenska Dagbladet, 1980-09-20), “vildsbejakande radikalism” (Aftonbladet,
2007-10-31) och “véldsbejakande islamistiska kretsar” (Dagens Nyheter,
2008-10-16).°

I och med Sikerhetspolisens rapport 2010 och med den s kallade Islamiska
Statens (IS) framvixt i Mellan6stern ndgra ar senare, samt med tillsittning

av den nationella samordnaren for att virna demokratin mot vildsbejakande
extremism under 2014, sker det en explosionsartad 6kning av anvindningen
av begreppet.® Exempelvis 6kar anvindning av “valdsbejakande” i dagspressen
fran 63 triffar 2010 till 5585 triffar 2016.7

Innan 2010 var exempelvis begreppet “Valdsam extremism” det begrepp som
nirmast anvindes av myndigheter {6r att beskriva de extremistiska miljoerna
(se t.ex., Bra & Sikerhetspolisen, 2009). Till skillnad frin terrorism saknas en
legal definition av begreppet valdsbejakande extremism. Begreppet omfattar
idag en mingd olika politiska inriktningar som har béade likheter och olikheter.

> Se Loow (2017) for vidare diskussion om begreppets utveckling.

¢ For att finna relevant material har Kungliga bibliotekets (KB) olika soktjénster anvénts.
Soktjanster som Regina (KB:s katalog &ver tryckt material), Libris (en nationell soktjénst
med material fran ca 500 svenska bibliotek), Svenska Dagstidningar (fritextsokning
i svenska dagstidningar fran 1600-talet och framat), Digitala SOU:er (som innehéller
mer dn 6000 digitaliserade Statens offentliga utredningar) samt Riksdagens soktjénst
om dokument och lagar.

7 Undersokningen har gjorts genom soktjansten Svenska Dagstidningar.
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Den nationella samordnaren skriver i sitt slutbetinkande (SOU 2017:110) att
”den véldsbejakande extremismen i Sverige har tre huvudrikeningar: vinster-,
héger- och islamistisk extremism. Det finns minga olikheter mellan dem, men
ocksa likheter. En av dessa likheter dr vild som metod f6r samhillsforindring.

En annan gemensam nidmnare ir att valdsbejakande extremister ur alla miljoer
4gnar sig 4t otillaten paverkan, exempelvis genom olaga hot och hat som uttrycks
pé olika sitt. Fortroendevalda politiker, tjinstemin, civilsamhillsledare och jour-
nalister avstar frin att engagera sig i vissa frigor och/eller viljer att limna sina

uppdrag” (sidan 4-5).

Vad som ir organiserad brottslighet och hur den ska definieras dr en av de mest
centrala fragorna inom forskning om organiserad brottslighet (Rostami, 2016).
Det finns idag ca 200 definitioner av organiserad brottslighet (von Lampe, 2019).
Nigra definitioner ér strikt avgrinsade och rikear in sig pé ett fatal element av
organisering av brott medan andra dr mer omfattande och inkluderar till och med
politisk motiverad brottslighet sisom extremism (f6r en djupare redogorelse se
Finckenauer, 2005; Rostami, 2016).

I min tidigare forskning har jag framhallic att organiserad brottslighet ar en
abstraktion av en uppsittning diffusa begrepp, sisom ”"maffia”, “ging” och
“kriminella nitverk” som lider av samma definitionsproblematik (Rostami, 2016).
Det ir ocksd nigot som méinga andra forskare har noterat (Finckenauer, 2005;
Levi, 1998; von Lampe, 2016). Flyghed (2002; 2016) menar att i anvindandet
av begrepp som organiserad brottslighet, terrorism och valdsbejakande extremism
gar det att skonja en godtycklighet i begreppshanteringen och att denna godtyck-
lighet kan leda till en éverdriven social kontroll som i sin tur riskerar att leda till
urholkning av minskliga fri- och rittigheter, i synnerhet nir anvindningen av
dess begrepp tenderar att riktas mot marginaliserade grupper (Flyghed, 2002).
Vi kan exempelvis notera hur omfattande organisering av ekonomisk brottslighet
av etablerade f6retag sillan beskrivs av media och myndigheter som “organiserad
brotslighet”.

Det rader en konsensus bland experter om vikten av korrekt problemidentifiering
av fenomen som ska forebyggas da olika typer av problem kan kriva olika typer
av insatser (Goldstein, 1990; Klein & Maxson, 2006; Rostami, 2016). Utan en
korrekt problemformulering kan insatser i bista fall bli verkningslosa och i simsta
fall vara kontraproduktiva. Varje “antagonistisk” grupp, organisation eller rorelse,
har siregna egenskaper och grad av organisering som behover identifieras for att
kunna framgéngsrikt forebyggas. Men problemidentifiering eller ett problemori-
enterat arbete ir inte beroende av en allmin accepterad definition.

41


https://www.zotero.org/google-docs/?L2i9XH
https://www.zotero.org/google-docs/?cZcAIQ
https://www.zotero.org/google-docs/?WxtsPU
https://www.zotero.org/google-docs/?WxtsPU
https://www.zotero.org/google-docs/?gekNCK
https://www.zotero.org/google-docs/?q8y7DD
https://www.zotero.org/google-docs/?q8y7DD

Definitioner syftar till att avgrinsa och dr dirfor selektiva. Med avgrinsning
sker en exkludering vilket kan bidra till att utvecklingen av nya frigestillningar
som kan vara viktiga for att identifiera och forstd nya fenomen och trender
begrinsas (Horowitz, 1991), i vart fall forindringar av antagonistiska hot.

Att definiera dr samtidigt ett sitt att skapa forutsittningar for det sprik som
gor att vi kan kommunicera med- och forstd varandra och undvika missférstand.
Det 4r ocksa ett sitt att formulera problemen som ska atgirdas. Det ir en
spanning som behover adresseras i arbetet med att identifiera och definiera
innebérden av antagonistiska hot. Det 4r viktigt att gemensamma definitioner
inte medfor att vart synfilt forminskas och utvecklingen av nya fragestillningar
begrinsas.

Det miste finnas mekanismer som méjliggér att begreppets definition och
innebérd hela tiden kan re-definieras, i synnerhet gillande foreteelser som
“antagonistiska hot” som ar férinderliga (se t.ex., Rapoport, 2002; von Lampe,
2016) och dverlappande (Basra & Neumann, 2016; Napoleoni, 2011).

I sammanhanget dr det dock positivt med en gemensam begreppsram, en
overgripande abstraktion, som samlar de sikerhetsutmaningar Sverige har.
Detta kan paradoxalt frigora laddade begrepp och skapa forutsittningar att
komma bortom anekdotiska uppgifter och kunna studera problemomréiden pa
en ligre ontologisk niva och i férlingningen underlitta for mangvetenskapliga
och tvirinstitutionella ansatser for att studera de underliggande mekanismer
som genererar dessa utmaningar (Sturup & Rostami, 2017). Organiserad
antagonism eller antagonistiska “risker”, “hot”, “miljoer” etc. skulle kunna
utgora en sidan begreppsram om man beaktar de utmaningar som f6ljer med
definitioner och abstraktioner.
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Salafistiska natverk och antagonistiska hot

Magnus Normark

Bilden av att foreteelser som kan kopplas till begreppet antagonistiska hot
okat i Sverige har priglat nyhetsrapportering, forskarrapporter lika vil som
myndigheters publikationer under det senaste decenniet. Den komplexa
dynamik som beskrivs péverka utvecklingen av sirskilt utsatta omraden,
organiserad brotslighet och vixande extremistmiljoer i landet framgar inte
minst i de senaste arens rapporter frin brottsbekimpande myndigheter som
Polismyndigheten och Sikerhetspolisen.

En framtridande del av hotbeskrivningarna kopplas till den valdsbejakande
islamistiska ideologi som foretrids av terrororganisationer som al-Qaida, Boko
Haram, al-Shabaab och Islamiska Staten, vilka varit padrivande inspirations-
killor for en rad attentatsforsok och genomférda terrorattentat i Europa under
de senaste 15 éren. Terrorattentat som riktas mot oskyddade civila personer
dir tillvigagangssittet priglas av ett uppsat att doda och skada sa manga som
mojligt utgdr den yttersta och mest avskyvirda manifestationen av antagonistiska
hot i virt samhille idag.

I Sékerhetspolisens senaste arsbok (2018) beskrivs att valdsbejakande extremist-
miljéer i Sverige omfattar omkring 3000 aktorer, varav 2000 tillhér den religiost
islamistiska miljén. Dessa aktorer beddms foresprika vild som medel for atc
paverka samhillet. De extrema ideologiska scromningar som dessa aktorer
inspireras av genererar dock fler effekeer i samhillet @n risken {or direkea
valdsaktioner som terrorattentat.
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Detta kapitel syftar till atc belysa hur den extrema salafistiska ideologin breder
ut sig i Sverige och vilka konsekvenser detta kan generera som bidrar ll den
komplexa dynamik som priglar antagonistiska utmaningar for civilpersoner
likavil som myndighetsutévning pé lokal nivé. Kapitlets innehéll grundar

sig till stor del pd den omfattande forskningsstudie inom omradet salafistisk
paverkan som genomforts och publicerats av Forsvarshogskolan under 2018
(Ranstorp, 2018).

Den salafistiska ideologin och dess utbredning i Sverige

Personer som foresprakar den extremt konservativa och bokstavstrogna tolkningen
av islam 4r inget nytt fenomen i Sverige. Ideologins extrema natur har varit
foremal f6r manga studier och finns vil beskriven i litteraturen. Denna religiosa
tolkningsgrund inom den sunnitiska grenen av Islam har vixt fram och spridits
fran linder i Gulfomradet (Persiska viken) sisom Saudiarabien och Qatar.
Ideologins frimsta foresprakare forsoker anamma levnadssittet i enlighet med
de tre forsta generationerna av muslimer, “the pious predecessors”, och att detta
ska genomsyra alla delar av livet.

I Sverige r denna tolkning av Islam en relativt ovanlig foreteelse och prakriseras
av en liten minoritet, men vixande andel, av landets muslimer. Dess extrema

karaktdr grundar sig bland annat pa att den fresprikar total underkastelse av
guds lagar och gor en strike distinktion mellan vad som ir tillatet och otillatet
samt mellan troende och icke-troende (otrogna).

Alla som praktiserar och foresprikar den salafistiska tolkningen av Islam 4r
dock inte valdsbejakande. Diremot innebir dess tillimpning att man forkastar
det demokratiska systemet och den virdegrund som vart samhille bygger pé
vilket skapar stora utmaningar i de samhillen dir dessa miljoer verkar.

Aven om individer som tillimpar den salafistiska ideologin utgér en forhillande-
vis liten andel av vir muslimska befolkning idag sa 4r utvecklingen avseende
hur denna miljé agerar for att sprida sitt tankegods i det svenska samhillet en
vixande utmaning,.

Sedan 1990-talet har den salafistiska miljén brett ut sig, bland annat genom
ledande personer som kunde kopplas till en killarmoské i Stockholmsregionen.
Bland dessa ledande personer fanns starka férbindelser till ledarskiktet inom inter-
nationella terrororganisationer som algeriska Groupe Islamique Armé och al-Qaida
i savil Afghanistan som i Irak. Ett utmirkande drag for dessa individer var atc de
representerade hirdfora element som ofta férekom i kriminella sammanhang.
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Dagens salafistiska nitverk har genom karismatiska predikanter och andra
framstiende ledarfigurer forgreningar och verksamhet som stricker sig fran
Malmé i séder upp till stéder i Visterbotten och Norrbottens lin. Sirskile
framstdende idr de nitverk som etablerat sig i vistra Sverige frin Malmo och
norrut via Halmstad, Borés, Goteborg och Uddevalla (det sd kallade vistkust-
biltet). Motsvarande utveckling har dven skett i omradet frin Stockholm och
norrut via Eskilstuna, Orebro och Givle.

De omraden i Sverige varifrén flest personer rest for att ansluta sig till islamistiska
terrororganisationer sammanfaller geografiskt med manga av de sirskilt utsatta
omriden som polisen identifierat och som priglas av sirskilt hég kriminalitet
och stort utanforskap. Omkring 80 % av de bedomt 300 personer som anslutit
sig till terrororganisationer i Syrien kommer frin fyra omriden: Vistra Gétaland,
Stockholm, Orebro och Skine. Drygt 70 % av dem har bott i sirskilt utsatta
omriden (Gustafsson & Ranstorp, 2017).

Nitverket av nationellt tongivande salafistiskt inriktade individer utgdr ingen
organisatorisk struktur men dr nira sammankopplade genom slikeskap och
relationsskapande samverkan. Kring dessa ledande individer har lokala miljer
vixt fram av predikanter, foreldsare, moskéer, foreningar, foretag, utbildnings-
institutioner, insamlingsverksamhet och social-media baserade initiativ som
tillsammans bildar ett slags salafistiskt indoktrinerande ekosystem. Minga av
de individer som rest frin Sverige for att ansluta sig till terrororganisationer i
konfliktomraden har radikaliserats inom de strukturer och miljéer som formats

kring dessa ledande salafister.

Effekterna av salafistiskt praglade paverkansaktiviteter

Det finns en stor utmaning med att belysa effekterna fran paverkansaktiviteter.
Detta giller i synnerhet ur ett strike vetenskapligt perspektiv da det inte dr mojlige
att mita effekterna pa andra personers uppfattningar och beteenden utifrin

salafistiska predikanters foreldsningar, samtal och skrifter med salafistiska inslag.

Studieresultatet som detta avsnitt till stor del bygger pa har himtat relevant empiri
genom studier av ppet tllginglig information (skrifter, videor och ljudfiler) samt
intervjuer med personer som arbetar med och inom dessa miljoer pa lokal niva.

Detta inkluderar litteratur fran koranskolor samt predikningar som ledande
personer inom den nationella salafistiska miljon ppet delat via social media
och andra internet sidor. Ytterligare en utmaning med den empiri som studien
bygger pa dr beddmningen av vad som utgér salafistiska inslag i observerade
budskap och aktiviteter. Som stdd for att bedoma detta har forfattarna bakom
studien bland annat erhallit stod fran nationellt ledande islamologer, foretridare
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for muslimska forsamlingar samt fran ledande personer inom en av virldens
storsta muslimska organisation, Nahdlatul Ulama i Indonesien.

Information baserat pa intervjuer av personer som arbetar med dessa miljoer

i 17 olika svenska stader ger en forhallandevis samstimmig bild av att synliga
effekter fran véldsbejakande jihadistiska aktorer har avtagit markant sedan
tiden for IS-kalifatets framgangar i Syrien och Irak vinde mot ett nederlag och
kalifatets kollaps. Lika samstimmig 4r bilden av att den extremt konservativa
salafistiska virdegrunden fortplantar sig i manga svenska stider.

De som bedriver denna form av salafistisk paverkan ir aterhillsamma med att
forespraka véld och tar i vissa sammanhang avstand frin akedrer som foresprikar
véld och férekomsten av véldsaktioner frén jihadister. Samtidigt bidrar de
nitverk som formats utifran ledande salafististika profiler i landet till effekeer
som har stor betydelse f6r en problematisk utveckling i de lokala omraden dir
dessa verkar. Dessa effekeer bidrar starke till religiost betingade hedersrelaterade
inslag, okad segregation och utanforskap, okad polarisering i samhillet samt
antidemokratiska stromningar.

Kopplingen till kriminella nitverk och foreteelser i de berdrda omridena beddms
vara betydande och salafismens ideologi bidrar till att skapa en grogrund f6r hot,
hat och antagonistiska inslag som riktas mot samhillets demokratiska institutioner
likavil som mot icke-salafistiska muslimer, personer med annan religios tillhorig-
het, homosexuella och andra som avviker fran salafistiska tolkningens normer
och regler.

Hederskultur med religitsa inslag

Den effekt som framkommer tydligast fran i princip samtliga lokala omriden
som studerats 4r att salafistiska element bidrar till att utéva korrigerande
dtgarder mot framst kvinnor och flickor som pé négot sitt avviker frin vad dessa
element anser 4r ritt. Detta sker pd allmin, offentlig plats och dir korrigerande
atgarder oftast omfactas av verbala tillrittavisningar men dven illasinnad rykees-
spridning mundligen eller via sociala medier. Beteenden som oftast betrakras
som avvikande och felaktiga 4r hur personen ar klddd, till exempel att en kvinna
inte ticker haret, bir for kort klanning eller bir byxor.

Andra vanliga orsaker ir att flickor umgas med “fel personer” som t.ex. kan

vara personer som har en typisk visterlindsk livsstil eller att flickan umgis
med personer av motsatt kon utan manlig sliktings versyn.
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I sddana lokala omriden leder denna form av hedersrelaterad paverkan till att

flickor och kvinnor oftast inte ror sig eller medverkar i offentliga sammanhang.
Dessa inslag kan dven riktas mot min och pojkar i de fall da salafistiska aktorer
anser att de brustit i sin tillsyn av kvinnliga slaktingar som betett sig avvikande.

Denna form av religiost motiverad hederskultur leder till att négra fa, oftast
min, bedriver kontinuerlig och systematisk paverkan mot en stor grupp av
minniskor, oftast flickor och kvinnor. Drabbade personers mojlighet att sjilva
styra sin vardag kringskirs pa ett mycket inskrinkande sitt och leder till att
synnerligen konservativa perspektiv p manliga och kvinnliga roller forstirks.

Okad segregering

Den salafistiska miljon bedriver inflytande som ir sarskilt inriktad mot unga
personer, nyanlinda flyktingar och migranter som har en bristfillig insyn i det
svenska samhillet och véira demokratiska fri- och rittigheter. Denna malgrupp
utgdr en mycket sirbar population i vart samhille fér paverkan frin den
salafistiska miljén. Salafistiska grundidéer om vad som ir otilldtet inom det
svenska sekuldra samhillet férekommer bland annat i litteratur i det viixande
antalet koranskolor som fingar upp barn frin mycket lig dlder.

Svérigheterna med att f3 inblick i den undervisning som 4dger rum i dessa koran-
skolor och friskolor 4r stora. Det dr dock tydlig att antalet koranskolor vixer
runt om i landet och att vissa har kopplingar till ledande salafistiska profiler
samt anvander litteratur med salafistiska budskap i undervisningen. Nir dessa
inslag forekommer i skolmiljéer bidrar detta till 6kad segregation i samhillet
genom att moten mellan elever med olika trosuppfateningar, sprik och livsstil
medvetet motverkas av dessa krafter. Nir elever dgnar helger 4t koranskolor,
gar i grundskolor med konfessionella inslag kopplat till salafistiska profiler under
veckan samt deltar i organiserade ligerverksamhet och annan social samvaro
med intensiva koranstudier pa fritiden ar risken mycket stor att eleverna saknar
forstéelse och kunskap om svenska demokratiska virdegrunder, institutioner och
processer.

Aven i skolor som forséker stimulera motet mellan olika kulturer och som
strdvar efter att frimja okad jamlikhet bland barn och unga kan barn som
paverkas av salafistiska perspektiv frén sliktingar, koranskola eller andra fritids-
aktiviteter inom denna milj6 tydligt paverka skolmiljon pa ett negativt sitt.
Det kan handla om att vigra att berora kvinnliga ldrare, umgds med andra
barn, delta i viss typ av lektioner eller att ta avstind frin skolans mat och
dryck som eleven betraktar som “orent”.
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Larare som moter denna problematik vittnar om svarigheterna med att beméta
detta pd et sitt som frimjar ldrande och trygghet i skolmiljon. Till del handlar
detta om att manga anstillda inom skolan saknar insikter och kunskap om
dessa uttryck for en strikt konservativ tolkning av Islam.

Okad polarisering

Den salafistiska skolans strikta perspektiv pa vad som ir ritt och fel, rent och
orent, kommer tydligt till uteryck i forhallningssittet gentemot personer med
annan tolkningsskola inom Islam eller som praktiserar en annan religion.
Detta tar sig bland annat uttryck for verbala och ibland fysiska konfrontationer
mot framforallt shiamuslimer i de omrdden dir salafistiska element 4r aktiva.

I minga av de lokala omraden som studerats har det framkommit att motsitt-
ningar mellan shia och sunnitiska grupper 6kat. I vissa fall har detta lett «ill
att shiitiska familjer helt enkelt limnat bostadsomréden, flyktingboenden och
andra lokala omraden dir trakasserier, hot och hat frin salafistiska element har
upplevts som allt for patagligt.

Ett av minga existerande exempel pé detta ir ett flyktingboende i Tranemo
dir Kristna syrier och shiamuslimer flytt frin boendet pé grund av trakasserier
fran en grupp sunnimuslimska min. Andra exempel 4r att personer inte vigar
pynta sina hem vid religiésa hogtider eller bira smycken med religiésa symboler
av radsla for att trakasseras vilket bl.a. forekommer i flera omraden i Malmsg,
Géteborg, Stockholm och Givle. Budskap om hat mot andra grupper fore-
kommer dven fran salafistiska imamer i foreldsningar och predikningar i moskéer
och i budskap som sprids via sociala medier. De motsittningar som forstirks
genom ideologin omfattar dven relationen till andra grupper i samhillet som t.ex.
homosexuella, judar, kristna m.fl.

De finns ménga perspektiv pa hur den salafistiska tolkningen ger en tydlig
grogrund for att rikta hat och hot mot andra personer och mot samhillet som
de lever i. Ett perspektiv pa detta dr att personer som redan foraktar samhillet
de lever i, ofta knyter an till den salafistiska miljén. Den salafistiska ideologin
kan av dessa individer betraktas som en mycket attraktiv kontext dir personens
forakt och hat kan omges i en moralisk berittelse som legitimerar hatet.
Genom att ansluta sig till den salafistiska miljén och kanalisera sitt forakt mot
samhillet och andra genom ideologins strikta, svart-vita, tolkning betraktas
personen som utvald och renldrig. Detta kan i sin tur forstirka individens bild
av att alla andra som stir utanfor denna milj6 anses vara fiender som maéste
omvindas eller bekimpas (Géndér, 2019).
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Antidemokratiska inslag

En fundamentalt grundliggande rittighet i vart demokratiska samhalle ar vir
yttrandefrihet och religionsfrihet. Aven om en religion eller asikt kan betraktas
som obekvim, oortodox eller i vissa fall fundamentalistisk s3 dr det inte olagligt
att ge uttryck for den. Dessa friheter, som sannolikt de flesta av vara svenska
medborgare betraktar som en av vira storsta tillgingar, kan dock i vissa fall
vindas till en sarbarhet. Detta giller bland annat nir dessa fri- och rittigheter
anvinds for att sprida budskap som urholkar vart demokratiska system.

Péverkan fran den salafistiska miljon tar sig dock ofta férhillandevis diskreta
uttryck som i de flesta fall rikras till en begrinsad krets av personer pa lokal niva.

Negativa effekter som redan redogjorts for ovan ir av synnerligen problematisk
natur genom dess begrinsningar av forutsittningarna for varje enskild med-
borgare att ha inflytande och make dver sina egna beslut i vardagen. Utdver
detta har uppgifter om antidemokratiska inslag bland annat kopplats till hur
salafistiska imamer och profiler pa lokal niva informerat sina férsamlingar om
hur de ska rosta i demokratiska val eller att de inte ska delta i valprocessen
over huvud taget.

Ett exempel pé detta dr imamen i Givlemoskén som offentligt tagit avstind fran
att rosta och uttryckt att en god muslim inte bér delta i valet med motiveringen
att Sverige inte styrs av Sharialagar. Infor riksdagsvalet 2014 instruerade
Imamen sina foljare via moskéns facebook-konto att det ir tillitet att delta i
valet men endast om det sker i syfte att erhalla religidsa eller virldsliga forméner.
I samband med detta instruerade imamen sina f6ljare att miljopartiet r det
ritta valet av parti for detta andamal.

I norddstra Goteborg har det bedrivits paverkan frén salafistiska element i
direkt anslutning till vallokaler pa valdagen. Personer som gick till vallokalerna
mottes av budskap frdn dessa individer att résta var "haram”. Antidemokratisk
propaganda har dven producerats via internet, bland annat via den numera
nedlagda webbtidningen Ummah Observer. 1 artiklar i tidskriften har muslimer
uppmanats att inte delta i demokratiska val. Redaktéren f6r webbtidningen
har representerat den radikalt salafistiska organisationen Troende Unga
Framtida Forebilder (TUFF) som lades ned 2012 och dé uppgav att delar

av dess verksamhet skulle upptas inom organisationen Sveriges Férenade
Muslimer (SFM). Aven i Halmstadsomradet Andersberg har det forekommit
paverkan speciellt riktat mot kvinnor att de inte ska delta i demokratiska val.

Ytterligare ett forekommande inslag av antidemokratisk natur r uppmaningar
om att goda muslimer inte ska vinda sig till myndigheter for stéd och hjilp,
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att inte ta hinsyn till landets lagar och forordningar nir det stir i motsats till
den konservativa salafistiska ideologin. Uppdrag granskning har i ett reportage
fran 2012 visat hur imamer uppmanar kvinnor som soker hjilp efter atc ha
blivit misshandlad av sin man att inte anmila misshandeln till myndigheterna
(Nyberg, 2012). Det finns dven uppgifter om att en anmalan till polisen i
Boris angdende en misshandel dragits tillbaka som ett resultat av att min
inom den lokala moskén agerat i frigan och enligt egen utsago lost problemen.
Fallet visar pé ett existerande parallellt rittssystem som verkar utanfor statens
kontroll och insyn.

2016 presenterades resultatet av en undersékning som genomférdes av orga-
nisationen Varken hora eller kuvad (VHEK) som riktades mot ungdomar i
Géteborgsomridet. Undersékningen belyser ungdomarnas attityder till frihet
och ofrihet och visar bland annat att ungdomar med sympatier till salafistiska
organisationer har en mycket lag grad av dllit till myndigheter. Sarskile lig var
tilliten dill myndigheter som Polis och Socialtjinst men dven till vardinstitutioner
och skolanstillda (Tarhan Selvi, 2017).

Aktioner for att begrinsa insyn i verksamhet som kan kopplas till den salafistiska
miljon forekommer ocksd. Ett sdidant exempel dr nir en reporter vid Gefle
dagblad under hot, férolimpningar och viftande knytnivar fran Givle moskés
imam tvingades radera journalistiskt material.

Journalisten hotades i samband med insamlande av information om etableringen
av Nya Kastets skola och dess kopplingar till moskén som har en imam med
mycket framtridande salafistisk profil. Gefle Dagblad har polisanmilt hindelsen.
Personal vid Gefle dagblad har vid flera tidigare tillfillen utsatts f6r dodshot

i samband med granskande journalistisk verksamhet som beror Moskén och
dess ljusskygga verksamhet. En nira slikting till imamen démdes under 2017
for olaga hot mot tidningens chefredakedr (Ingvarsson, 2019).

Salafistiska natverk och kopplingen till kriminalitet

Det finns minga studier som pévisar kopplingen mellan kriminellt belastade
miljéer och jihadister i Europa. Studier avseende personer fran europeiska linder
som anslutit sig till terrororganisationer i Syrien och Irak ger en tydlig bild av
att dessa individer typiskt sett kommer fran socioekonomiskt problematiska
omriden, har férhillandevis lag utbildningsniva, ir ofta arbetslos och kriminellt
belastad (Hegghammer, 2016).

Nagra empiriska data fran olika linder visar bl.a. att inom den grupp av individer
frin Tyskland som anslutit sig till IS var nidrmare tva tredjedelar domda for
brott (504 av 778). Av dessa hade 32 % av individerna démts for fler 4n fem

54



brott (Federal Criminal Police 2016). En studie genomf6rd av norska sikerhets-
gansten (PST) visade att det inom en grupp av 137 identifierade jihadister var
68 % av minnen och 46 % av kvinnorna som hade domts for brott eller som
var tidigare kiinda av de brottsbekimpande myndigheterna.

Killor inom den svenska polismyndigheten har bedomt att minst hilften av
de personer som rest fran Sverige for att ansluta sig till terrorgrupper i Syrien
och Irak ir kriminellt belastade innan resan. Typen av brottslig verksamhet som
kan kopplas till de svenska IS-terroristerna ir mangfacetterad och inkluderar
bland annat st6ld, misshandel, narkotikabrott, vapenbrott, forsék till grov
mordbrand, umginge med barn, brott mot knivlag, olovlig kérning, olaga hot,
brukande av urkund, f6rsok till rin, hileri, dvergrepp i rittssak, minniskorov
samt brott som faller under terroristlagstiftningen (Normark, 2017).

Situationen i Sverige priglas framforalle av act radikalisering av individer till
stor del dverlappar geografiske med de sirskile utsatta omréden som polisen
identifierat. Kopplingarna mellan valdsbejakande salafister och kriminalitet
priglas dirmed frimst av den sociala dimensionen av relationer, snarare dn
institutionella eller organisatoriska, vilket bl.a. beskrivs i studier som genomforts
av projekeet ”Crime Terror Nexus”.?

Mest pataglig blir den sociala kopplingen genom att kriminella rekryteras eller
dras in i den salafistiska miljon i det geografiska omride dir denne verkar.
Dragningskraften f6r detta beskrivs som att kriminella individer ges en kontext
dir deras brottsliga verksamhet, erfarenheter och f6rméga ges en legitimitet
och meningsfulle syfte (Basra, 2016). Formagan att bega brott som genererar
finansiella inkomster som kan anvindas for att stodja salafistiska grupper och
organisationer utomlands eller nationellt har sannolikt betydelse.

Kopplingen mellan den icke 6ppet vildsbejakande salafistiska miljon och
kriminalitet 4r inte lika pataglig. Detta giller i synnerhet den verksamhet som
bedrivs av ledande salafistiska aktorer som under senare ar tonat ner 6ppet
synliga signaler om sin extrema ideologiska inriktning. Det finns dock uppgifter
frin personer som arbetar lokalt inom de utsatta omriden dir dessa miljoer ar
verksamma som konstaterar att sidana kopplingar existerar och utnyttjas for att
frimja sina intressen att paverka personer pa lokal niva i salafistisk riktning.

¢ Projektet "Crime Terror Nexus” leds av Dr Peter Neumann vid Kings College,
London. Projektet pagar under perioden januari 2018 - september 2019 och
ar kopplat till Panta Rhei Research Ltd. https://crimeterrornexus.com
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I Stockholmsomréidet beskrivs att de salafistiska nitverken generellt sett dr
involverade i olika former av brottslig verksamhet som stolder, inbrott, hileri,
indrivning och utpressning. Enligt den lokala ligesbilden for Rinkeby och
Kista finns det kriminella nitverk med ett stort antal brottsaktiva islamister
som 4r aktiva bdde med ideologisk motiverad brotslighet och med konventionell
forsorjningsbrotuslighet (Stockholms stad, 2016).

Aven i Boris och i Angered utanfor Goteborg beskrivs miljon vara starke kopplad
till verksamhet av kriminell natur bdde som ett medel for att generera finansiella
inkomster men 4ven i férhéllande till rekrytering av individer med stort valds-
kapital och en kriminell bakgrund som kan utnyttjas for att skrimma och hota
personer som inte foljer eller direkt motarbetar den salafistiska miljéns intressen.

Valdskapitalet som kopplingen till kriminella profiler ger den salafistiska miljon
har anvints {6r ate f6rhindra insyn i de omriden dir miljén ar etablerad.
Hindelserna kopplat till Gefle Dagblads undersokningar av den salafistiska
miljon i Gévle ir ett exempel péd detta. Ect annat exempel ir nir journalister
skulle gora ett tv-reportage i Jirvaomréidet. Individer inom den salafistiska miljon
i Jarva upptickte att reportageteamet borjade filminspelningen och uppges ha
kontakrtat kinda kriminella profiler som direfter tvingade reportageteamet att
avbryta sin verksamhet och limna omradet.

Liknande uppgifter forekommer fran statliga tjinstemin som hanterat tjinste-
beslut som inneburit en belastning for personer inom den salafistiska miljén.
Detta giller bland annat tjinstemin inom myndigheter som Skatteverket och
Forsikringskassan. Denna situation innebir en sikerhetsrisk for myndighets-
personalen som samtidigt dr svédr att undvika dd enskilda beslut maste offentligt
styrkas med underskriften av handliggande tjansteman.

Ett vaxande salafistiskt indoktrinerande ekosystem i samhallet

Forsvarshogskolans studie av den salafistiska miljons paverkan pa delar av
samhillet visar att det finns en vixande utmaning kopplat dill att denna miljé
utnyttjar vrt demokratiska systems frimsta sarbarheter. Traditionella metoder f6r
att paverka mélgrupper i samhillet har tdigare frimst kopplats till foreldsningar i
moskéer och killarmoskéer, spridande av video och ljudfiler via internetsidor och
socialmedia plattformar samt till viss del informationskampanjer i vissa stadsdelar
genom s kallade ”Street Dawa”.

Dessa traditionella metoder férekommer i hég utstrickning dven idag och
kommer sannolikt vara en del av samhillsbilden 4ven i framtiden.
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Studien visar dock pé en utveckling som stricker sig bortom dessa traditionella
paverkansmetoder och som skapat omfattande forutsiteningar ace systemactiske
och langsiktigt indoktrinera en vixande malgrupp i det svenska samhallet.

I en intervju i Sveriges Radios program Kaliber med titeln "De religiosa entre-
prendrerna’ intervjuas dgaren av Vetenskapsskolan i Géteborg, Abdel Nasser
El-Nadi. I intervjun uttrycker El-Nadi att han vill expandera sin skolverksamhet
och bli lika stor som Academia och driva 85 skolor 6ver hela landet (Boo,
2018). Abdel Nasser El-Nadi, dven kallad Abu Talal, 4r en av landets frimsta
salafistiska predikanter som varit verksam tillsammans med andra ledande
salafistiska organisationer och profiler, diribland imamen f6r Givlemoskén.
Vetenskapsskolan har fatt upprepad och skarp kritik fran Skolinspektionen,
bland annat for att flickor och pojkar suttit dtskilda, brister i sexualundervisning
och att bén genomfors pé lektionstid.

Abu Talals planer for att etablera flera skolor i Sverige blir tydligt nidr man
titcar pd de foretag som etablerats med koppling till de ledande profiler som
ir koppade till honom och till Vetenskapsskolan. Stora summor av den skolpeng
som Vetenskapsskolan far frin kommunen har 6verforts till bolag var frimsta
syfte har varit att kopa upp tomter for att sitta planerna i verket. En del i dessa
planer var upprittandet av Nya Kastets skola i Givle. Abu Talal sitter som
verkstillande direktor i fler skolor och som ledamot i ytterligare fretag som
bedriver verksamhet inom utbildningssektorn.

Imamen i Gévle har tidigare varit involverad i projekt for att bygga upp

center bestiende av moské, skolor och virdinrittningar med finansiellt stod
fran Saudiarabien. En moské etablerades i Stenkumlaskolan i Visterds och

de salafistiska profilerna bakom projektet approcherade vardinstitutioner i
omrédet for att bredda sin verksamhet. Senare blev dock aktorerna vrikta fran
Stenkumlaskolan. Trots att det uppges ha funnits finansiering fran Saudiarabien
och Qatar for att etablera verksamhet i Visteras tycks dock kommunen inte ha
varit villig att sldppa mark f6r denna etablering (Thornberg, 2017).
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Detta utgor exempel pa en utveckling dir ledande salafistiska profiler i Sverige
etablerar féretag inom utbildningssektorn och inom andra branschomriden som
finansieras frdn det statliga och kommunala vélfirdssystemet. Vixande foretags-
nitverk med verksamhet inom utbildningssektorn som koranskolor, férskolor,
grundskolor och hégskolor kombineras med upphandling av fastigheter f6r att
bedriva flyktingmottagningar, ungdomsaktiviteter och vardverksamhet.

Denna etablering av foretag och verksamhet skapar stora forutsittningar

for att sprida salafistiska virderingar och tankegods till unga personer samt
genererar finansiella inkomster. Frutsittningarna for insyn i vad som ldrs

ut till dessa barn och elever 4r mycket begrinsade f6r myndigheter som t.ex.
Skolinspektionen. Den infrastruktur som dessa nitverk utvecklar i Sverige ar
samtidigt attraktiva projeke for utlindska intressenter att investera pengar i. Detta
giller inte minst akedrer i Gulflinder som Saudiarabien och Qatar som redan
finansierar moskéer och stiftelser i Sverige med problematisk salafistisk profil.

Effekterna fran salafistisk inflytande pa allt storre delar av vare samhille utgor
inte bara en risk for att skapa vigar in i vildsbejakande radikalisering och
jihadistiska element. Dessa nitverk och miljoer bidrar till 6kad segregation,
polarisering och uppenbara antidemokratiska inslag som kommer att forstirka
utmaningarna med antagonistiska hot. Det vixande salafistiska ekosystemet
medf6r samtidigt att brottsbekimpande verksamhet maste samverka med 6vriga
aktorer pd lokal niva for att identifiera aktdrer och verksamhet som inte pé ett
tydligt sitt utgor brottslig verksamhet men som kan utgéra en delmingd av den
salafistiska miljons paverkan pa samhillet.
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Samtida hégerextremism, antagonistiska hot och
dess inverkan pa lokalsamhallet

Helene Loow

Den organisation som fornirvarande dominerar vitmake-virlden 4r Nordiska
Motstandsrorelsen (NMR). NMR har under olika namn existerat sedan bérjan
av 1990-talet. NMR ir nationalsocialister, inspirationen himtas huvudsakligen
frin de nordiska nationalsocialistiska rérelserna under mellankrigstiden. NMRs
mal 4r en nordisk, nationalsocialistisk statsfederation. Centralt for NMR ir

vid sidan av antisemitismen, forestillningar om en sirskild “nordiskhet”, nigot
som binder samman de nordiska linderna. NMR har broderorganisationer i de
ovriga nordiska linderna och verkar i en tradition av nordisk nationalsocialism.

Den nordiska ”ledarskapstanken”, ett nordiskt nationalsocialistiskt statsfor-
bund var dven centrala forestillning bland de svenska, norska och danska
nationalsocialisterna under mellankrigstiden. Dessa tankar dterfanns dven
under efterkrigstiden bland annat i Nordiska Rikspartiet. Vid sidan av NMR
acerfinns dven Nordisk Ungdom (NU). Organisationen grundades 2010 och
star NMR nira ideologiskt.

Verksamheten bestar framf{or allc av olika former av aktivism, kampanjer —
lokala sa vil som nationella -, kampsportstrining, vildmarksaktiviteter, intern-
utbildning och sociala aktiviteter. De senare bedrivs bland annat i Stockholm i
form av sociala center for svenskar under beteckningen Bl korset. De bedriver
dven vilgdrenhetsverksamhet riktad till fattiga svenskar (Nordisk ungdom,
2019).

Vid sidan av NMR och NU éterfinns dven en rad olika sd kallade think tanks,
bokférlag, grupper som bedriver foreldsnings- och utbildningsverksamhet. S&
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vil NMRs som NUs verksamhet kan indelas i foljande underkategorier; gatu-

aktivism, social verksamhet och intern verksamhet (Gardell et. al, 2017; L66w,
2015). S& vil NMR, NU som olika tankesmedjor har omfactande internationella
kontakter och ingar i olika internationella nitverk.

Det ir i lokalsamhillet som olika former av konflikter mellan aktivistgrupper
fran den rasideologiska miljén (nationalsocialister, fascister, vitmakt-grupperingar)
och det omgivande samhillet spelas ut. En av de konflikter som under de sista
80 dren med jamna mellanrum flammat upp lokalt ar konflikter mellan national-
socialister/vitmakt-grupperingar och dessas militanta politiska motstindare.

Fran boérjan av 1990-talet har det framfor allt varit en strid mellan vitmake-
virldens olika grupperingar och det tidigare Antifascistisk Aktion (AFA).
Dessa konflikter, som pagitt sedan bérjan av 1990-talet, foljer ett cykliskt monster
dir perioder av relativt lugn f6ljs av perioder med starka, ibland vildsamma
konflikter framfor allt pa lokal nivé. Konflikterna utspelades dels i det offentliga
rummet i form av konfrontationer i samband med offentliga méten/att individer
fran olika grupperingar stotte pa varandra i offendigheten.

Till exempel de valdsamma kravaller som utbrot i Eskilstuna forsta maj 2012, nir
Svenskarnas Parti och Nationell Ungdom demonstrerade och drabbade samman
med den autonoma vinstern. Ett annat exempel 4r Jonkoping forsta maj 2013,
dé det ater utbrdt vildsamma kravaller. Och ytterligare ett dr SvPs valrorelse 2014
som kom att priglas av protester frin antirasistiska motdemonstranter pi manga
hall och som bland annat i Malmé och Stockholm blev mycket vildsamma.

Ertt ytterligare exempel dr Kirrtorp 2013 dd NMR-aktivister gick till attack mot en
antirasistisk demonstration, dels i form av planlagda attacker mot motstandarsidan
i form av si kallade hembesok (L66w, 2015). DA de militanta anti-rasisterna
fornidrvarande (2019) inte lingre ir synliga pa samma sitt som tidigare och
heller inte ar lika konfrontationsbenigna som tidigare har denna form av
konfrontationer minskart drastiske. Historiske har dock dessa konfrontationer
foljt cykliska forlopp och det finns dirfor en risk for att konfrontationer kan
flamma upp igen lokalt. Andra former av konflikter utgdrs av kontroverser
med lokala myndigheter, t ex rorande inkop av fastigheter, hyrande av kommunala
lokaler, etablerandet av s.k. "befriade zoner”, det vill siga grupper av aktivister som
bositter sig i nirheten av varandra i avsikt att skapa ett omrade de kontrollerar.

Propaganda aktioner i olika omraden beskrivs dven i termer av att omradet ir
en “nationalsocialistisk zon” (se exempelvis Nordfront, 2019). Ett annat exempel
ir Svenskarnas hus som tankesmedjan Det fria Sverige 5ppnade i Algis 2019
(Det fria Sverige, 2019).
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En central del i nationalsocialisters forestdllningsvirld ar forestillningen om
sig sjilva som en motstdndsrorelse. En rorelse som befinner sig i krig med det
omgivande samhillet. Denna forestillning har sin grund i det som 4r kirnan i
ideologin — antisemitismen. Antisemitismen ir det barande fundamentet i ide-
ologin. Kort sagt, utan antisemitismen existerar inte nigon nationalsocialism.
Centralt i den antisemitiska forestillningsvirlden ir forestillningen om den
”judiska makten” om judarna som konspiratorer, om existensen av en “judisk
virldskonspiration”.

Det omgivande samhillet uppfattas som styrt och kontrollerat av judarna. De
politiska partierna, medierna, byrakratin, polisen, skolan etcetera ses som styrda
och kontrollerade av judarna. Nationalsocialisterna laborerar ocksé med ett
dubbelt "rasbegrepp”. Det existerar, i deras forestéllningsvirld, si vil "biologiska”
som “andliga” judar. De sedermera dr de som anses “besmittade av en judisk
mentalitet” eller ”f6rridare som silt sig till judarna”.

Denna forestillningsvirld styr hur grupper och enskilda agerar. Den innebir
act kampanjer och attacker mot enskilda personer eller mot myndigheter kan
vara antisemitiska till sin karakeir utan ate de individer dessa riktas mot ar
judar. Forestillningen om den ”judiska all makten” styr ocksd hur aktivisterna
definierar aktioner av olika slag.

Det vald som kommer frin aktivist- och sympatisérleden blir i denna fore-
stillningsvirld definierat som sjilvforsvar och motattacker f6r av medierna
och samhillet i 6vrigt fortigna évergrepp mot aktivister, sympatisorer och deras
familjer. Aktivisterna godtar siledes inte rittssystemet eller det ridande samhills-
skicket; i deras forestillningsvirld saknar detta legitimitet.

Den nationalsocialistiska/rasideologiska miljén lever ocksé i symbios med

det som sker i samhallet i dvrigt. Det organiserade och oorganiserade valdet/
trakasserierna/hoten kopplat till en aggressiv retorik existerar i en form av
symbios dir det betriffar och forstirker varandra. Dir de utbrott av aggressiv
retorik, trakasserier och stundtals attentat och véld som kommer frin minniskor
utanfor de rasideologiska eller extremnationalistiska miljoerna, fungerar som
mobiliserande och stirkande faktorer f6r dessa och tolkas som att minniskor
haller pa att “vakna upp” och att miljéerna har ett bredare stod f6r sin uppfatt-
ning. Detta mirktes t ex under &r 2014 i samband med det 6kande antalet
attacker mot tiggande EU-migranter.

Aterigen reproducerades stereotypa forestillningar, denna ging i indlésa del-
ningar pé sociala medier. Ett exempel pa en sidan hindelse finns att dterhimta
fran ar 2016 di en 41-arig man greps i Eskilstuna. Férundersokningen visade
att mannen under lingre tid kartlagt romer i Eskilstunatrakeen, mirke ut och
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filmat deras boplatser. Pa 41-dringens Youtubekanal har han utéver national-
socialistiska kampfilmer lagt ut antiromska filmer, som exempelvis spellistan
Tiggarsvineri i Eskilstuna 2016 vilken inkluderar filmerna ”Gypzi camp”,
”100 % Skrip”, *Tattarldger”, “Foton av Avfalls zigenarcampingen Mars 2016”
och ”Soptippsligerdokumentation”.

Mannen blev inspirerad av gillamarkeringar och kommentarer och kanalen
fick 6ver 4 000 tittare. I den lokala Facebookgruppen Brottsplats Eskilstuna
med 11 000 medlemmar hetsade aktérer lisarna att ta till vild mot romer och
de politiker och myndigheter som lit romerna finnas. Vid husrannsakan hos
mannen aterfanns ammunition, pyroteknik, rokbomber, 6lburkar med betong
och spikar, karatepinnar och knogjirn, pyroteknik, armborst, samt utskrifter
fran internet om hur man tillverkar brandbomber och napalm taget frin
Terroristens handbok. De fann ocksa externa hirddiskar med kartliggningar
och filmer av romska boplatser i Eskilstunatrakten (Gardell et. al, 2017).

Aterigen inledes symbiosen mellan det oorganiserade och det organiserade

— denna gang kanske inte i forsta hand i form av lokal ryktesspridning och
utdelande av flygblad utan i form av Facebookgrupper, chattrum och daglig
rapportering pa olika nitbaserade nyhetssidor — men processen som inledes ir
i allt visentligt den samma. Samma fenomen kunde dven iakttas under flykting-
krisen 4r 2015. Den hir formen av symbios mellan organiserat och oorganiserat
kan dven upptrida i samband med uppmirksammade lokala brottsfall, omdis-
kuterade kommunala beslut etcetera.

NMR tillimpar sedan lang tid tillbaka en form av flash mob-taktik som innebir
att de plotsligt dyker upp pé exempelvis ett torg eller en affirsgata med fanor
och aktivister — de delar ut flygblad, hiller spontana torgméten och demonstra-
tionstdg for att sedan forsvinna. Andra former av flash mob-aktioner kan vara att
plotsligt dyka upp och genomfora olika former av protestaktioner, eller genom
att dyka upp vid andra gruppers offentliga méten eller debatter och markera sin
nirvaro genom att sprida uc sig i lokalen, invinta reaktioner och filma. Detta
forekom t ex i samband med Almedalen 4r 2017 och 2018 (Nordfront, 2018).

Det forekommer i samband med offentliga féredrag (se Nordfront, 2018) och
i samband med valet 2014, d4 NMR-aktivister filmade minniskor i vallokaler
(ETC, 2014).

I samband med dessa aktioner kommer det stundtals till konfrontationer med
politiska motstandare och/eller personer som pa olika sitt markerar sitt ogillande.
Overhuvudtaget filmar NMR vildigt mycket av sina aktiviteter, ibland livesinds

dessa via organisationens olika sociala medier.
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Allminhetens, politiska motstindares och myndigheters (exempelvis polisens)
reaktioner ldggs sedan ut pa Youtube eller pa olika siter knutna till organisationen.
Syftet med dessa aktioner 4r att markera nirvaro i det offentliga rummet, dels vid
andra organisationers moten, offentliga foredrag, utstdllningar etcetera och dels i
samband med symboliska datum eller offentliga arrangemang.

Till de senare hor 1 maj — som nationalsocialistiska grupper i olika samman-
hang forsoke att "erdvra” och ladda med ett annat innehéll sedan 1930-talet,
politikerveckan i Almedalen som ses som en av symbolerna for det politiska
livet, Bokmissan i Géteborg som vid olika tillfillen sedan 1980-talet varit en
arena for att dels sprida propaganda, dels utmana i bemérkelsen att testa yttrande-
frihetens grinser.

P4 mindre orter forekommer det att NMR dyker upp i samband med lokala
kulturdagar, festivaler och liknande. NMR och Nordisk Ungdom dyker dven
stundtals upp i samband med informations- och/eller diskussionsméten som
halls av kommuner eller myndigheter, i olika frigor som engagerar medborgarna.
NMRs nirvaro kan i minga fall uppfactas som hotfull av individer som befinner
sig i lokalerna, eller deltar i evenemanget.

Det faktum att minniskor filmas och fotograferas och i vissa fall om de uppfattas
som tillhérande en "fiendegrupp” 16per risk att hingas ut kan ocksa uppfattas

som hotfullt. NMR-aktivisterna behéver i dessa sammanhang inte begd nigra

brottsliga handlingar for att uppfattas som hotfulla. Det skrimselkapital gruppens

aktivister har ir i de flesta fall dillrickligt. I de fall dd NMR eller liknande grupper
ansoke om tillstind for sina aktiviteter, leder detta i manga fall till langvariga och
infekterade overklagningsprocesser.

Stundtals 6nskar dirtill NMR och liknande grupper att ligga sina demonstra-
tioner och andra evenemang i anslutning till lokaler som innehas av organisationer
mot vilka NMR rikear sig, exempelvis RFSL eller judiska institutioner. Sa skedde
till exempel i Stockholm den 12 november ar 2016 d4 NMRs demonstration
startade i Kungstridgarden i nira anslutning till den stora Synagogan och i
Goteborg i samband med bokmaissan dr 2017 (det ska dock pépekas att det i
fallet Goteborg var polisen som lade om marschvigen till act hamna i nirheten
av synagogan, inte NMR).

Ar 2018 stillde RFSL Ungdom in sin verksamhet i politikerveckan i Almedalen
efter att NMR getts tillstind att manifestera i anslutning till den lokal de hyrt
(Svt, 2018). Detta skapar i sin tur en utbredd oro och otrygghet dd medlemmar
upplever sig som hotade och utsatta. NMR driver sedan ling tid tillbaka nidrmast
konstanta homofoba och antisemitiska kampanjer.
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Det bor i detta sammanhang papekas dels att antisemitismen 4r det barande
fundamentet i NMRs ideologi, NMR ir helt enkelt ett antisemitiske parti

och dels att antisemitismen numera i det nirmaste ir helt dppen och utan det
antisemitiska kodsprak som utvecklades i Europa efter 1945. Uthingningar
av misshagliga individer har i praktiken forekommit sedan de nationalsocialistiska
partierna grundades pd 1920-talet.

Den kommunikativa revolutionen innebir dock att dessa uthingningar fir en
betydligt storre spridning 4n nigonsin tidigare. Detta innebir att hot och trakass-
erier kommer frin storre grupper av minniskor dn de som tillhor rérelsens kirna.

Nir det giller offentliga méten har NMR delvis fordndrat sin taktik. Detta har
bland annat sin bakgrund i den polisidra taktiken. Under lang tid upprittade

polisen omfattande avsparrningar runt aktivisternas moten, vilket i praktiken kom
att forhindra att ndgon utanfor den egna kretsen i realiteten kom att hora vad som
sades pa offentliga méten. Det dr sannolike darfor som exempelvis NMR delvis
overgate till oannonserade flash mob-aktioner i stillet for tillstdndsgivna moten.

En annan strategi som tillimpas av grupper som NMR ir att forsoka bygga
upp en form av social legitimitet pa mindre orter och i bostadsomriden genom
att engagera sig i, eller pd egen hand starta, olika former av sociala projeke. Det
kan rora sig om allt frin att reparera trasiga fotbollsmal, lekplatser, anordnande
av aktiviteter till att klippa grasmattor och hjilpa till att handla at pensionirer
nir kommunen sparat in pd den formen av stod (Loow, 2015).

Detta ir inte pa nagot sitt en ny form av taktik, den tillimpades under 20- och
30-talet av sdvil nationalsocialister som kommunister och den har tillimpats av
mingder av olika grupperingar under dren - fran IRAs politiska gren till militanta
Jihadister och for del delen organiserad brottslighet. De senaste tva decennierna
med dterkommande ekonomiska kriser i kombination med den digitala revo-
lutionen, har face dill £6ljd att samhillet dragit sig tillbaka och samhillsservicen
i form av lokala myndigheter och servicekontor centraliserats och/eller flyttat
ut pa nitet.

En fysisk nirvaro av myndigheter och serviceinrittningar ir numera lingt
ifrdn en sjilvklarhet pad manga platser. Detta har kommit att innebira en
rendssans for den hir formen av taktik som anammats av olika alternativa och
stundtals militanta rérelser ver hela Europa. Syftet bakom taktiken 4r inte
alltid att i forsta hand rekrytera minniskor till rérelsen i fraga, utan att bygga
upp ett lokalt fortroendekapital och kontrastera den mediala bilden av rérelsen;
att framstilla sig sjdlva som de som i praktiken och i praktiska handlingar
virnar om medborgarna - som de som fysiskt finns i omradet och gor skillnad,
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rittar till missforhéllanden och griper in och underlitear livet f6r olika grupper
nidr politiker och myndigheter inte gér det.

En annan del av denna strategi 4r att engagera sig i eller pa egen hand ta initiativ
till olika former av medborgargarden. En utveckling som i Sverige pa allvar tog
fart i samband med kravallerna i Stockholms f6rort Husby varen 2013, d4 olika
vitmakt-grupper bl. a Nordisk Ungdom drog i ging en sidan form av verksamhet.
Nordisk Ungdom “étar” sig dven att hjilpa till med att starta medborgargarden.
En verksamhet som bland annat star listad som en av NUs verksamhetsomraden.

Det gér bland annat att lisa; "Vi hjdlper dig att organisera dig lokalt och férsvara
ditt omrade! Planera redan nu f6r ett sidant scenario: Tala med vinner och
grannar, se till att ni r rustade och forberedda. Tink pé att det ar fulle lagligt
act forsvara sin egendom mot forstérelse och vandalisering. Nir staten inte
lingre agerar maste vi gora det. Vi bistdr med erfarenhet, kunskap, juridisk
expertis och annat stdd du behover” (Nordisk ungdom, 2019).

Hir 4r dterigen syftet att frammana bilden av sig sjilva som de sanna” forsvararna
av medborgarna — de som griper in och forsvarar deras liv och egendom nir
samhillet inte formar atc gora detta. Andra akdonsformer som faller in i samma
taktik 4r patrulleringarna av skolor for att skydda eleverna mot pedofiler. Aven
medborgargarden ér en form av taktik som kinns igen 6ver hela Europa, dir mer
eller mindre paramilitira grupper, som i Ungern och Grekland forvandlats till en
extrem version av ~grannsamverkan mot brott” och det finns i nuliget ingenting
som tyder pa att denna trend kommer att avta, dven om den just nu inte vicker
nédgot storre medialt intresse.

Grupperna gynnas i detta sammanhang av en f6rindrad syn pi medborgargarden.
Dessa ses inte lingre nodvindigtvis som ndgonting negativt, utan som ett komple-
ment till polisen. Vi talar hir givetvis om icke vildsamma medborgargarden.

Under 00-talet kom de virtuella virldarna att vixa snabbt i omfattning och vi
kan nu i det nirmaste tala om tva parallella virldar - en digital och en fysisk —
som lever i en stindig symbios med varandra och ir sa integrerade i varandra
att de knappast lingre kan existera utan varandra. Detta ir sjdlvklart inte ett
fenomen som pé nagot sitt dr begransat till vitmake-virlden utan giller generellt
for undergroundkulturer 6ver lag.

Nitet har 4dven givit upphov till nya protestformer som de hastigt skapade
Facebookgrupperna for att vicka opinion i olika frigor, kampanjer pa Twitter
och liknande. De sociala medierna ger ocksa aktivisterna mojlighet att omedelbart
reagera pd olika hindelser och snabbt na ut med sitt budskap — snabbare 4n
nagonsin tidigare. Omedelbart efter storre hindelser som till exempel gripanden
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av aktivister, polisrazzior, publicerandet av storre avslojande reportage, politiska
utspel och liknande kommer reaktionerna frin vitmake-virlden (se exempelvis
Nordfront, 2012; Nordfront, 2017).

Nitet och de sociala medierna har siledes kommit att bli en integrerad del av
rorelsens vardagliga verksamhet och de driver i likhet med andra underground-
virldar stindiga nitbaserade kampanjer och utkimpar dagliga digitala krig med
sina motstandare. Sociala medier, nitet och smartphones har dven blivit en del
av manifestationer, demonstrationer och aktioner av olika slag.

Facebookgrupper konstruerade f6r eventet i friga anvinds for att mobilisera
deltagare och under aktionens ging for att tillsammans med sirskilt skapade
Twitterfldden snabbt fora ut information om vad som hinder, var motstindarna
och polisen befinner sig, hur reaktioner eventuellt ser ut i andra medier, vad
motstdndargrupper linkar ut och hur deras Twitter floden ser ut.

Aktivister f6ljer till exempel demonstrationer pa hall, fran sidan, synbart
ickedeltagande och rapporterar via nitet och SMS-kedjor vad som hinder
till de som deltar (innan internet och sms gjordes detta via sirskilda signaler
med hinderna). Det 4r alltid ldngt fler aktivister nirvarande i samband med
tillexempel en demonstration 4n de som gir i sjilva tiget. Stundtals anvinds
livesindningar for att aktivister och sympatisorer som inte befinner sig pa
plats ska kunna f6lja vad som hinder i realtid.

Detta har i grunden férindrat protestformen och givit méjligheter att i realtid
via nitet eller smartphones paverka vad som hinder pa marken — det pagar i
realiteten tvé integrerade hindelser - en virtuell och en pa marken.

Det har dven gett upphov till majligheter att paverka hur en hindelse kommer
att uppfattas av allminheten di aktivister frén olika grupperingar drar nytta av
mainstream mediernas upprop “dr du pa plats? Har du bilder, filmer?” i sam-
band med tillexempel kravaller och upplopp. Vad vi ser pa olika stora mediers
webbplatser dr inte alltid dskadares bilder och filmer utan den bild aktivister
fran olika grupper vill formedla av hindelsen. Detta innebir att grupper med
sma resurser har betydligt stérre mojligheter att paverka hindelseforlopp och
bilden av de samma in tidigare.

Under 00-talet och tidigt 10-tal férindrades siledes den rasideologiska miljéns
taktik. Till denna forindrade taktik hor aven NMRs sa kallade avsparrnings-
aktioner dir myndigheter, tidningsredaktioner eller institutioner symboliskt
spirras av med avspirrningsband liknande de som polisen anvinder sig av
(Loow, 2015;ETC, 2019; ; Sydsvenskan, 2018).
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Detta dr en form av aktivism som funnits under en ling rad &r. Aktionerna ir
symboliska till sin karakedr och syftar till act markera nirvaro. En markering
som av de berorda kan uppfattas som mycket hotfull. Under 2016 tillkom
dven en annan form av aktivism — stddning av skrip i naturen — en kampanj
som genomfordes i april &r 2016 och som hade ett mangtydigt budskap. I
bland annat Haninge, Ho6r, Trollhdttan, Luled och Mariestad samlades skrip
in som sedan dumpades hos olika personer som benimns “folkforridare”
samt hos myndigheter med f6ljande text: "Nordiska motstandsrérelsen haller
DIG hégst ansvarig f6r den politik som fors i var kommun och i vért land.
Vi har rensat upp skrip i naturen hiromkring och det r inte mer 4n ritt att
du fir ta ansvar f6r det. Du bidrar till att hela vart land fylls med avskride,

vi fyller symboliskt din tomt med avskride. Skit ska skit ha! / Nordiska
Motstindsroérelsen.” (Nordfront, 2016; Patrikforsen.se, 2016).

Andra former av aktivism som férekommer direke riktad mot flyktingforligg-
ningar skulle kunna beskrivas som en form av ridgivningsverksamhet pa
temat "sé blir du av med den lokala flyktingforliggningen”. Pa en sajt knuten
till Nordisk Ungdom finns till exempel foljande rid angivna: ”Seill kritiska
fragor pa kommunens Facebook, kriv tydlig information och informations-
moten till lokalbefolkningen, kom vil forberedd till informationsméten, prata
med slaktingar, vinner och grannar om ett planerat boende, dela ut flygblad

i ditt niromrade, bifoga statistik om invandrarbrottslighet, brottsligheten

pa flyktingboenden etc., sitt upp en protestgrupp pa Facebook, organisera
protestlistor och protestbrev till ansvariga politiker, kontakta lokaltidningen,
presentera girna pressmeddelanden, gi ut i medierna om att ni planerar att
starta upp ett medborgargarde om flyktingforliggningen tas i bruk, organisera
protestmdten utanfér kommunhuset, kontakta mediesidor som Avpixlat, Fria
Tider, Nya Tider, Exponerat etc.

De “hjalper girna till med bade information och pushar girna lokala initiativ.

Ju mer uppmairksamhet desto nirmare har du kommit ditc mal”, bestill klister-
mirken om “massinvandringen” och sprid dessa. Samt “kontakra aktivistgruppen
Nordisk Ungdom.

De har lang erfarenhet av den hir typen av arbete och vet hur man hanterar
bidde media och lokalpolitiker for att fa ut mesta mojliga med en sidan liten
insats som mojligt.” (Gardell et. al, 2017; Patrikforsen.se, 2016).

Den hir formen av aktioner har samma uppligg och taktik som vilken lokal
protestgrupp som helst. Framgangsrika koncept kopieras och anvinds for nya
fragor — taktiken ir siledes inte specifik for just Nordisk Ungdom. Det 4r
snarare sa att de har kopierat den frdn protestgrupper som uppstitt kring till
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exempel vigbyggen, byggande av nya bostider, nedldggningar av skolor och
andra lokala fragor som blivit omdebatterade i lokalsamhillet.

Centralt for att forstd de processer av fientlighet och eskalerande vald som dé
och d& flammar upp i lokalsamhillen dr symbiosen mellan det organiserade
och det oorganiserade, liksom kopplingen mellan en fientlig diskurs och aktiva
handlingar i form av trakasserier, hot och vald.

Det organiserade och oorganiserade valdet kopplat till en aggressiv retorik existerar
i ett slags symbios av 6msesidig bekriftelse och forstirkning. De utbrott av
aggressiv retorik, trakasserier och stundtals attentat och vild som kommer frin
minniskor utanfor de rasideologiska och ultranationalistiska miljoerna fungerar

i vissa ssammanhang som mobiliserande och stirkande faktorer for miljén och
tolkas av denna som att minniskor héller pd att "vakna upp” och att man

har ett bredare stdd for sin uppfactning, vilket i sin tur leder till att man kan
komma att intensifiera propagandan for att nd ut dll nya grupper av sympatisorer
och potentiella medlemmar.

Dessa processer — som borjar pd lokal nivd med historier om upplevda orittvisor,
rykten om broteslighet och “o6nskat”, “osvenskt” beteende 4r ldtta ate aktivera
och far snabbt stor spridning. Ett av skilen till detta 4r att de fogas in i ett
stindigt existerande bakgrundsbrus av férdomsfulla, negativa forestillningar
om olika minoritetsgrupper, och de historier som cirkulerar i lokalsamhillet
reproducerar igenkidnningsbara stereotyper av "de andra” som “opalitliga”,
“kriminella”, “bedragare” och "parasiter” - historierna ir stindigt desamma
dven om yttre forhéllanden ir tidsbunden.

Enskilda exempel rérande broteslighet, som otvivelaktigt d4gt rum 4r vanligt
forekommande i den hir typen av propaganda. Exemplen framstills som
generellt giltiga f6r alla individer inom en religios eller etnisk grupp. De behéver
inte ndédvindigtvis vara himrade frén orten ifrdga. De representerar nigot som
kan komma att intriffa pa den akeuella orten. Mer eller mindre konspiratoriska
forestillningar kring myndigheters agerande ir ofta linkade ll den hir typen av
retorik — ”polisen fortiger brotusligheten”, "kommunpolitiker mérkar problemen”,
“myndigheterna skyddar forovarna’”.

Myndigheter och enskilda tjanstemin riskerar hir att pekas ut som en del av
en lokal konspiration. Men verkligheten ar mer komplex, negativa attityder
till andra grupper ir givetvis inte begrinsade till majoriteten utan existerar

i alla grupper. Det ir inte nédvindigtvis sd att minoriteter solidariserar sig
med andra minoriteter, tvirtom. Individer som sjilva tillhér en minoritet kan
mycket vil agera mot individer tillhérande en annan minoritet, eller alliera sig
med majoriteten mot en annan minoritet. Detta dr en dimension som linge
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varit timligen osynlig i forskningen om véldsbejakande extremism.

Hot och trakasserier behdver inte nédvindigtvis emanera vare sig frén politiska
organisationer eller organiserad brottslighet. I manga fall dterfinns girningsper-
sonerna bland allminheten. Det ror sig i dessa fall om missndje med kommunala
beslut, missndje med enskilda skolor eller enskilda lirare, eller missndje med
beslut fattade en avskilda tjanstemin.

Den kommunikativa revolutionen innebir att individer som av nigon anledning
ir missndjda med offentlig verksamhet snabbt kan hitta likasinnade i olika
former av diskussionsgrupper. De gemenskaper som dir skapas fungerar stirkande
och bekriftande. Sjilvklart maste offentlig verksamhet kunna kritiseras och
diskuteras, det kan dock finnas risk att enskilda tjinstemin blir symboler,
hings ut och riskerar att utsittas for hot och trakasserier.

Hot om uthingningar kan ocksé givetvis forekomma. Den kommunikativa
revolutionen har inneburit att det aldrig varit enklare att snabbt kartligga en
enskild individ eftersom nirmast alla offentliga uppgifter om en individ finns
tillgingliga via olika digitala tjanster, ett forhallande som i grunden forandrat
risken for atc utsittas for hot, trakasserier eller patryckningar. Det hir 4r ett
omrade som behdver uppmairksammas och kartliggas mer grundligt.
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Kollektivistiska strukturer och sedvaneratt
- En viktig aspekt av antagonistiska hot

Per Brinkemo

Sveriges Radio rapporterade i februari manad 2017 att utredningarna av

mord, mordférsék och annan tung kriminalitet gar allt trdgare (Sveriges Radio,
2017). En av forklaringarna ir act aklagare i Malmo moter ett parallellt samhlle
med inofficiella rittegangar och dir girningsmin koper sig fria frin brott.
Chefsaklagaren i Malmo, Pir Andersson, berittade att pengar erbjuds som
ersittning for tystnad. En man som blivit utsatt f6r mordforsok pekade i forhor
ut de tvd minnen som avlossade skotten. Men nir drendet nadde tingsritten
tog offret tillbaka uppgifterna.

I utredningen framgick att offrets mamma erbjudits pengar bade fore och
efter rittegingen for att uppgifterna skulle tas tillbaka. Hon accepterade aldrig
erbjudandet, men sonen valde att dndra sin berittelse. I det hir fallet domdes

de bada minnen till tio rs fingelse, trots den dndrade berittelsen. Bevisningen,
i form av vittnen och de tidigare forhéren, rickte till att f& minnen domda i
béde tings- och hovritt. I flera andra fall nér, enligt chefsiklagare Pir Andersson,
drendena aldrig domstolen. Pengar betalas for att det svenska rittsvisendet inte
ska blandas in. Vad kostar det da att képa sig fri fran ett mordforsok?

Enligt Pir Andersson finns uppgifter pé att individer har betalat omkring en
halv miljon kronor for att képa sig fri frin mordférsok, ndgot som forekommer
i hela landet och inte bara i Malmé. Andersson menar att manga personer i
dessa typer av kretsar kinner ett obehag infor att prata med polis och éklagare
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pa sittet du och jag dr vana vid. Om s ir fallet, vari bottnar obekvimheten
att prata med rittsstatens representanter?

Ett vidare exempel kan himtas fran ar 2016 di en ung man tog sig in i sin fore
detta flickvins ligenhet och misshandla henne och hennes pappa (Brinkemo,
2017). Girningsmannen och flickan hade haft en trevande relation och nir
hon valde att gora slut uppstod en konflikt. Under férhéren med flickans
pappa framgick det att girningspersonens mamma, pappa och de ildsta inom
familjen bett flickans pappa att 16sa situationen enligt deras kultur.

Pappan drog séledes tillbaka sin anmilan och forklarade for forhérsledaren
att han tillsammans med girningsmannens férildrar kommit verens om att
girningsmannen inte kommer att utféra en ny attack pa flickan eller hennes
familj. Pappan fragade under f6rhéoret om polisen kunde vittna nir familjerna
skrev under pd att limna varandra ifred varpa férhorsledaren svarade att det
svenska rittssystemet inte fungerar pd det viset.

Hur ska man {orstd de exempel som beskrivits ovan, parallella rittssystem och
tystnadskultur? Uppkomsten av antagonistiska hot som upptrider i utan-
forskapsomriden torde kunna spéras till och ha sin grund i den bristande
erfarenhet av en demokratisk rittsstat som manga av invinarna har, frdn sina
hemlinder. Forstaelse for och kunskap om de sociala och framfér allt legala
strukturer som en stor andel av asylsokande individer kommer frén har linge
varit liten i Sverige. Skiftet, 6vergingen, frin en invand syn pd samhillet, staten
och rittskipningen, ir sannolikt inte si enkel som man i férstone kan tro.

Minniskor fran linder som Jemen, Jordanien, Irak, Palestina, Afghanistan och
Somalia kommer fran samhillen dir staten antingen 4r frinvarande eller dys-
funktionell i en omfattning som ir svér for oss, som i generationer erfarit en
mjuk och i relativa termer funktionell och ”god” stat, att f6rsta. Statens legitimitet
ir i de uppriknade linderna synnerligen lag och har nigorlunda hallits ihop
genom starke repressiv maktutdvning. Synen pa rictvisa och konflikddsning
skiljer sig i breda befolkningslager markant frin vad gemene svensk betraktar
som legitim riteskipningsmetod.

De uppriknade linderna, fler kan adderas, 4r utpriglac kollektivistiska.
Medan svensk lagstiftning bygger pa individens relation till staten praktiseras i
Mellanéstern och manga andra delar av virlden kollektiv bestraffning. Aven i
etablerade stater dir den utomstiende betraktaren tycker sig se ett hyfsat stabilt
land skéts konfliktlosningarna mellan olika kollektiv, bortanfor staten.

Jordanien ir ett av de mest stabila linderna i Mellanéstern, men dven dir ir
kollektivet viktigare 4n individen. Detta framgar bland annat pa den svenska
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ambassadens hemsida dir man skriver: ”Jordanien ir ett klanbaserat land dir
rateskipning for individen dr en kollektiv angeldgenhet. Konflikter mellan
individer riskerar att eskalera och bli vildsamma klankonflikter. Vild férekommer
dven mot jordanska myndigheter i fall ddr rittsskipning upplevts vara oritvis eller
krinkande mot klanen. Jordanska myndigheter stinger vid behov av vigar och
omraden dir protester blir vildsamma, framforallt i sodra Jordanien.” (Svenska
ambassaden, 2019).

For att forstd vad det hir pa djupet innebidr behover man sitta sig in i bdde vad
klanstrukturer 4r, varfér de finns, och hur de fungerar. Man kommer da att
finna nagon form av "inre logik” till det som minga inom rittsstaten erfar och
som gavs ord av Thomas Ahlstrand i Géteborgsposten (2016). Ahlstrand skrev
om vad han uppfattade som en ny typ av brottslingar. Den svenska traditionen,
menade han, gar ut pa att dven personer med kopplingar till kriminalitet dr en del
av oss men har pé grund av sociala faktorer — arbetsloshet, daliga samtidsutsikeer,
paverkan frin andra, missbruk — fallit in i ett kriminellt levnadssitt.

Den “gamla tidens” brottslingar mottes med skyddsdtgirder, dvervakning och
terapi, och inte sillan involverades deras familjer. Grundtanken var att den
“kriminella” var en person som egentligen delade majoritetssamhillets virde-
ringar, moral och syn pd samhillet. Personer med kopplingar till kriminalitet
och som méter rittsvisendet idag har ett annorlunda forhéllningssitt, fortsitter
Ahlstrand. Han menar att en del av dagens individer med kriminella kopplingar
inte har hamnat snett eller missbrukat och dirfér paborjat en kriminell karriar.
Det kan istillet handla om att vissa individer inte delar samhillets normer eller
hyser de typ av lojalitet gentemot samhillet som vi annars dr vana vid.

Att bli domd till fingelse kan av dessa personer ses som nagot besvirligt eller
obekvimt som man vill undvika for atc det dr oprakeiske att sitta inldst, men
det behéver inte nddvindigtvis betraktas som skamfylle. Daremot, fortsitter
Ahlstrand, ir lojaliteten mot ginget, kompisarna, familjen, klanen eller kvar-
teret oerhort stark, och den dr dubbelriktad. Vill man behandla en person som
tillhor en klanstrukeur dr det inte vedertaget att familjen kan involveras for att
underldtta behandlingen.

Det beror pa att personer i familjen kan tycka att den kriminelle familjemed-
lemmen arbetar for att frimja familjen, exempelvis genom att tjina pengar pa
drogforsiljning (Géteborgsposten, 2016).

Enkelt uttryckt kan man séga att klan ir en ersittning, eller forstadiet, till staten.
Det ir en samhillsorganisationsform i linder dir staten antingen ir helt fran-
varande (Somalia), eller dysfunktionell, (Palestina, Irak, Jordanien). For att
individer ska klara sig maste de ingd i ett kollektiv. I linder som dessa bygger
grupperingarna primirt pd blodsband.

76



Familjer haller i hop, och med familj menas inte bara de nirmsta, utan blods-
linjerna inkluderar dven nira och avligsna sliktingar. I sddana strukeurer

ir det av vike ace muntligt tradera namnen pa sina forfader. Pa samma sitt
som svenskar anvinder sina personnummer riknas personer i klansamhillen
upp sina forfider, ibland uppat tjugo till trettio generationer bakat i tiden,

for att identifiera vem de 4r. En sddan konstellation fyller som ovan nimnts,
statens funktion. Den ir bade en social, ekonomisk, politisk och legal enhet
(Brinkemo & Lundberg, 2018). I det hir ssmmanhanget 4r den legala enheten
den viktigaste att uppmirksamma.

Inget samhille kan fungera utan nagon form av rittsskipning. Begds ett brott
mot det som anses strida mot den allménna rittsuppfattningen méste oférritten
pa nagot vis regleras. Att en stat stir for démandet och att minniskor kinner
tilltro till densamma 4r i ett historiskt perspektiv relativt nytt och lingt ifrin
genomfort Sver hela virlden.

Det ar nigot minniskor med forstatligade sinnen kan ha svart att forstd. Nar
ett brott begds ir reflexen for de flesta som lever i en demokratisk liberal rittsstat
att ringa en tredje part - polisen. Finns det dock en misstro mot att polis och
domstolar dr opartiska, och i vissa fall inte ens nirvarandra, kan individer upp-
leva att de maste utkriva rittvisa pd egen hand.

Den enskilda personen kan i en sidan situation fa svarigheter att klara sig sjilv
och bli beroende av hjlp ifrdn andra. Det ir i sadana situationer klanen kommer
in i bilden och detsamma giller ocksa f6r den som begdtt brottet. Den personen
ir prisgiven till de mélsdgandes nycker om man inte har stéd av andra. I stillet
for att individer gdr upp med individer finns dirfor kollektivistiska strukcurer
med en sirskild form av rittvisa.

I samhillen dir staten har lag legitimitet undviker man den sé lingt det gar. Dir
odlas ofta en tystnadskultur som en del av en alternativ, informell rittsordning,
av sicilianare kallad Omertd, en del av den klanbaserade maffians hederskodex.
Ett sicilianskt talesite siger: "Den som ir stum och dév lever i 100 ar. Det bista
ordet 4r det som aldrig blir sagt”.

Om staten ir illegitim eller frinvarande finns istéllet en form av forsoningsteknik
som skiljer sig fran det vi har vant oss vid i form av straffritt. Bide brottsoffer och
mélsigandes familjer vill undvika framtida konflikter och kunna fortsitta leva i
nirheten av varandra utan konflikter och spinningar.

Under en rittsstat doms individen for det brott som begatts, sliktingar och

familj inkluderas inte i domen. Men i samhillen priglade av kollektivistiska
kulturer fungerar juridiken annorlunda.
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En individ 4r inte ensamt ansvarig for handlingen nir det kommer till domstols-
forhandlingar. Den grupp som brottslingen tillhér anses vara skyldig tills of6rrie-
ten reglerats, och brotsoffret representerar inte bara sig sjilv utan hela sin grupp;
din grupp ar krdnke om du ér krinke, din grupp r skyldig om du ar skyldig.
Systemen kallas olika i olika delar av virlden, exempelvis; pashrunwali i
Afghanistan, kanun i Albanien och Kosovo, urf”i Mellanéstern, Xeer i
Somalia, K7is bland vissa romska grupperingar. De har olika namn i olika
delar av virlden, men bygger alla pd kollektiva principer. Ett samlande namn
for denna typ av juridik dr sedvaneritt, (customary law pé engelska) och ir
den typ av juridik som anvindes fore staternas bildande och som fortlever dir
staterna dr dysfunktionella och saknar legitimitet.

En missuppfattning som vissa personer tycks ha dr att minniskor som soker asyl
i Sverige pé grund av krig i hemlandet dessforinnan levde i linder med likartade
strukcurer som Vist, om dn kanske fattigare och inte lika utvecklade. Det ar
mirklige att s manga inte tycks forstd pa vilka grunder friheter i en demokratisk
ricesstat vilar — ace det 4r starka ritessikra institutioner, icke-korrumperade myn-
digheter och hég tilltro till dem som garanterar friheten. Hade man forstice
det hade man insett att det omdjligt var likartade strukturer i Afghanistan,
Irak, Syrien, Somalia etcetera innan krigen brot ut, utan att dessa snarare var
repressiva stater som hélls samman genom diktatorer. Personer som kommer
frin den typen av samhillen har aldrig socialiserats in i en tillitsgemenskap,
vare sig det handlar om interpersonell- eller dllit dll institutioner.

Det kompensatoriska elementet i klansamhillet binder alltsa individen vid
kollektivet. Nir brott begds mots ledande figurer inom respektive gruppering
och férhandlar om rimlig ersittning. Sedvaneritt ir silunda inte en straffande
juridik, snarare en kompenserande. Kollektivets individer ir efter 6verenskommen
summa forpliktigade att bidra, oavsett ens egen instillning till personen som
begitt brottet. Pengarna som betalas kallas pa arabiska diya, pa somaliska Mag,
blodspengar.

Om de tva grupperingarnas éldste inte lyckas komma verens har den malsi-
gande gruppen rite till blodshimnd, négot alla fruktar varfér man ligger
stor omsorg vid férhandlingarna och i det lingsta forsoker komma 6verens.
I den dagsaktuella rapporteringen om laget i Sverige ldser vi ging efter annan
om misstron mot rittsstaten i de s kallade utanforskapsomraden samt de
dterkommande, fysiska attacker pa den. Brottsférebyggande radet skriver i
Relationen till rittsvisendet i socialt utsatta omriden (BRA, 2018:6) om lag
tillic till polis och framfor allt till domstolar.

Aven om BRA, polis och aklagare allt oftare lyfter det man ser som parallella
system finns ingen djuplodande forskning pa hur intakta klaners sedvaneritter

78



forblir i motet med den svenska ritesstaten. Jag menar dock att de sannolike
haller sig intakea i tillrickligt stor omfattning for atc utsitea det statliga ritts-
systemet {or allvarliga pafrestningar. Misstron mot polis och domstolar ir ofta
stor vilket bland annat gar att observeras genom svarigheten att f& minniskor
i utsatta omraden att vittna nir brott har begdtts. Mojligtvis har samhillet
underskattat de psykologiska processerna som ska till nér individer och grupper
ska utstricka tilliten fran det som varit birande i hemlandet till nagot helt nytt
och frimmande. Man bér darfor utgd frén att det initialt finns en misstanksamhet
och ett motstand mot den del av staten som utgor rittsvisendet.

En visentlig skillnad mellan sedvaneritten och rittsstaten ir tidsaspekten.
Sedvaneritten dr som nimnts mer av en frsoningsteknik och léser konflikter
snabbare 4n rittsstaten. I ett land som det utpriglat klanbaserade Jemen f6rsokte
man pa alla vis skapa legitimitet for den statliga lagen, vilket visade sig vara
svart. Den traditionella konfliktlgsningsmetoden trumfade oftast det statliga
juridiska systemet vilket kan vara ett resultat av att "sedvaneritten betraktas av
ménga som bade mer rittvis, snabbare och billigare dn den laingsamma statliga”
(Middle East Eye, 2015).

Inom sedvaneritten dr bevisforing sekundart. Det viktiga ar inte vilken individ
som har begatt brottet utan att kollektivet betalar bot. Det kan ske utan att
nagon har erkint, man betalar snarare for att fa lugn och ro, for att kunna
fortsitta leva i nirheten av varandra utan uppslitande konflikter som i virsta
fall kan leda till blodshimnd. Det hir ér effektiva system vad giller skyndsamhet
i att fi en konflikt 1ost, framfor allt 4r systemet snabbare 4n det svenska juridiska
systemet som stiller hoga krav pa bevisforing, dir det maste vara "stillt utom
rimligt tvivel” att en person begitt en brottslig handling.

En annan aspekt ir blandningen av olika nationaliteter och sprik i utanfor-
skapsomraden. Alla har erfarenhet av sitt hemlands system, palestinier har
sitt, afghaner ett annat osv. Systemen bygger alla pa samma grundliggande
princip om kollektivism och kompensation men hir ska olika sprikgrupper och
traditioner motas. Dirtill utsices klansystemen for stora pafrestningar i métet
med rittsstaten dir den som var en aukrtoritet i hemlandet riskerar att forlora
sin position.
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Vild mot blaljuspersonal, skjutningar och annan kriminalitet hade inte kunnat
forekomma om klansamhillets strukeurer varit intakta. Slikten hade sett till
att halla sina ungdomar i schack. Men det dr nagonting i métet mellan klan
och stat, splittringen, kluvenheten mellan tvé system som i vissa fall tycks
kunna frammana motsittningar. Chefsiklagare Lise Tamm beskriver i
Dagens Juridik att: *Tidigare kunde klanledare ha lite koll pé sina yngre
‘odagor’. Det kan de inte lingre. Ingen kan kontrollera dessa personer lingre”
(Dagens Juridik, 2017).

Den giingse forklaringen till den 6kande kriminaliteten i utsatta omraden

har sedan linge utgitt frin socioekonomisk faktorer- ekonomiskt begrinsade
eller diskriminerade individer litar inte pd staten vilket géder kriminalitet.
Sannolike finns dock dven bakomliggande kulturella och historiska férklaringar.
For nyanlinda giller det att bryta invanda monster och erfarenheter av ritt-
skipning. For att det ska ske krivs det att staten ir tydligt nidrvarande och inte
backar nir den méter misstro eller motstind. Dir staten tappar greppet klickar
vilbekanta och urgamla principer in. Misslyckad overging frin sedvanerittens
rdttsskipning till acceptans och till den statliga riskerar atc ga i arv frén en
generation till en annan. Om f8rsta generationen inte forstér och inte litar pa
rittsstaten riskerar misstron drvas av barnen.
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Antagonistiska hot och rattsliga utmaningar

Hans Brun

Bakgrund.

Det 4r ett timligen brett spektrum av brott som kan omfattas av begreppet
antagonistiska hot. Flertalet av dessa brott r forhillandevis ovanliga i praktiken
(t.ex. sabotage och olika former av terroristbrott). Istillet ir det mer vardagliga
brott, exempelvis vild och hot mot tjinsteman och andra former av hot och
patryckningar, kopplade till nagot slag av tjinsteutdvning, som utgdr merpar-
ten av de brott som kan anses utgdra antagonistiska hot pé en lokal niva (se
exempelvis BRA, 2016). Foljande framstillning syftar till att lyfta fram svagheter
i rittssystemets formaga att bemota och hantera olika sddana hot utifrdn ett
lokalt perspektiv.

Beslutsfattarens utsatthet.

Ett exempel pd en form av antagonistiska hot som sillan uppmirksammas som
ett sidant dr de hot och pétryckningar som enskilda tjinstemin utsitts for i
samband med forvaltningsbeslut och processrittsliga dtgirder av olika slag. *

Ett forvaltningsbeslut kan definieras som négon form av uttalande som avser
att verka bestimmande, antingen for ett visst forvaltningsorgan eller enskildas

° Foljande framstélining bygger pa intervjuer genomforda vid dklagarmyndigheten i
Stockholm. Genomférda i december ménad 2018.
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handlande. Ett sidant beslut kan vara formlost eller formbundet och uttrycker
myndighetens stindpunke i en viss friga och som dessutom avslutar myndig-
hetens handliggning av denna friga. Ett forvalningsbeslut kan delas i en rad
olika kategorier beroende adressat och karaktir. Vissa forvaltningsbeslut ar
interna beslut (fjansteforeskrifter) som reglerar den inre verksamheten hos ett
visst forvaltningsorgan.

Andra forvaltningsbeslut 4r av extern karaktir som antingen riktar sig till
allménheten (generella beslut) eller en bestimd adressat (individuella beslut).
Forvaltningsbeslut kan vidare vara av antingen gynnande eller betungade
karaktir. Som exempel pd gynnande beslut kan nimnas beslut dir ndgon
beviljas kérkort eller et tillstdnd for att driva viss verksamhet. Betungade
beslut kan ges en rad olika yttryck. Det kan réra sig om ett pabud av nigot
slag, d.v.s. ett dldggande f6r den enskilde att utfora en viss handling, exempelvis
att betala en viss skatt eller avgift.

Vissa betungande beslut kan ha karakeiren av ett forbud av ndgot slag (t.ex. etc
forbud for viss fastighetsigare att anvinda en bostad som anses vara hilsovadlig).
Ett betungande beslut kan i vissa fall innebira ett dliggande for en viss adressat
att acceptera ndgon form av inskrinkning i dennes dganderitt (t.ex. i form

av ett aliggande att forstora ett hilsofarligt livsmedelsparti) eller ett ingrepp i
dennes personliga frihet (Strémberg, 1992: 63-71). Olika former av ingrepp
och inskrinkningar i den personliga friheten ir tillitet inom ramarna f6r den
s.k. socialritten, bl.a. vird av unga, vird av missbrukare och psykiatrisk tvangs-
vard. Beslut om exempelvis olika former av vird av unga fattas av socialtjinsten.

Aven inom rittsvisendet finns det yrkesgrupper, i forsta hand poliser och aklagare,
som ir sarbara for hot och patryckningar av olika slag, bl.a. i samband med deras
utredning av brottsliga handlingar.

Enligt svensk ritt kan friga om ansvar {6r brott inte provas av domstol om inte
atal for brottet vickes.!® Aklagare har en plikt ate vicka dtal, s.k. dtalsplike, i de
fall dir aklagare pa objektiva grunder kan forvinta sig en fillande dom. Sadan
atalsplike foreligger for de brott som faller under allmint atal (d.v.s., majorite-
ten av alla straftbelagda handlingar). Enbart i undantagsfall tillfaller dralsrite
nagon annan in aklagare. Detta forekommer bl.a. i samband med prévning av
tryck- och yttrandefrihetsmal som enbart kan atalas av Justitiekanslern (JK)
samt s.k. mélsdgandebrott (exempelvis olika former av drekrinkningsbrott) (Se
exempelvis Peter Fitger, Domstolsprocessen). Atal viicks vid domstol genom en

10| vissa fall kan ratten utan atal préva fraga om ansvar for forseelse under rattegang, RB 20:1).
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stimningsansokan undertecknad av den &klagare som har ansvarat for forunder-
sokningens genomforande.

De individer som fattar myndighetsbeslut inom ramen f6r sin yrkesverksamhet
gor detta under straffansvar. Den som uppsitligen eller av oaktsamhet i samband
med myndighetsutévning genom eget aktivt handlande eller passivitet nonchale-
rar vad som giller for arbetsuppgiften i friga kan domas for tjinstefel eller grovt
tjanstefel (BrB 20:1). Ett liknande system for ansvarsutkrivande tillimpas inom
ritesvisendet.

Aklagare har forvisso en atalsplikt med lingtgiende befogenheter men denna
plikt balanseras med ett individuellt straffrittsligt ansvar. Att vicka dtal som
inte inryms inom dtalsplikten ar straffbart, antingen som s.k. falske atal eller i
lindrigare fall, obefogat dtal (BrB 15:5).

Det nuvarande regelverket som styr bl.a. socialtjinst och dklagarmyndighetens
verksamhet innebir att de personer som bir ansvaret for olika former av beslut
omedelbart kan identifieras och att dessa personer riskerar att utsittas for olika
former av hot och pétryckningar, nigot som i forlingningen kan skada forvale-

ningsverksamheten och ritstillimpningen.

Frigan dr om det kanske 4r limpligt att forutsittningslost diskutera en arbetsform
dir enskilda tjinstemin inte kan identifieras omedelbart utan att for den sakens
skull gora avkall pi méjligheterna for ansvarsutkrivande. Det skulle exempelvis
vara fullt méjligt att anvinda en arbetsmodell ddr beslutet tas f6r viss myndighets
rikning istéllet. Detta kan goras forhéllandevis enkelt genom att enskilda beslut
kodas pa limpligt sdtt sd att de kan spéras till en enskild tjinsteman for det fall att
fraga om exempelvis tjanstefel eller obefogat dtal skall kunna provas.

Tillgang till kéanslig information.

Ytterligare ett problem relaterat till antagonistiska hot pa lokal niva r den s.k.
insiderproblematiken. Savil inom tullen som polis- och &klagarmyndigheten har
en tamligen stor kategori anstillda tillging till olika typer av register innehallande
synnetligen kinslig information. Det har forekommit en rad fall dir anstillda vid
dessa myndigheter uppsétligen har vidarebefordrat sekretessbelagd information
till utomstaende.

1 Vad géller forundersdkningen och dess arbetsformer, se exempelvis Thomas Bring,
Christian Diesen och Lena Schelin, Férundersékning (Norsteds Juridik: Stockholm, 1999).
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Dessa myndigheter stir infor en rad utmaningar, inte minst vad giller nyrekry-
tering. Det kan dérfor vara pd sin plats att se over de interna sikerhetsrutinerna
vad giller informationshantering och vilka personalkategorier som har tillging
till kinslig information. Det kan ocksi vara limpligt att infora s.k. sikerhets-
samtal for vissa kategorier av anstillda i syfte att stidrka deras sikerhetsmedvetande
och pa ett sd tidigt stadium som mojligt identifiera eventuella sikerhetsrisker pa
individniva.

For nirvarande regleras brott mot sekretessregler i forsta hand i BrB 20:2, ndgot
som beror ett stort antal yrkesgrupper. Enligt detta regelverk kan den som déms
for brott mot tystnadsplikten domas till boter eller fingelse i hogst ett ar. I vissa
fall kan dven ansvar for s.k. olaga dataintrang aktualiseras (BrB 4:9¢).'* Olaga
dataintring innefattar handlingar dir nagon olovligen skaffar sig tillging till
datoriserad information eller olovligen dndrar, utplanar, blockerar eller tillf6r
icke-aukroriserad information. Straffet for olaga dataintring dr for nirvarande
boter eller fangelse i hogts tvd ér.

Det kan vara pa sin plats att se ver detta regelverk for att fortydliga behovet
sikerhetsmedvetenhet hos de anstillda inom rittsvisendet och i vissa fall hoja
straffen for sidana handlingar for att markera allvaret i situationen och det
fortroende dessa anstillda har givits av sin arbetsgivare.

Hindrande av rattvisans gang.

Erfarenheterna fran det s.k. Sodertiljemalet visar att det kan vara pa sin

plats att skapa en brottskategori som f6r nirvarande inte existerar, hindrande
av rittvisans gang. I dagsliget kan vissa former av ingrepp i rittsprocessen
bestraffas, i forsta hand inom ramarna fér s.k. overgrepp i rittssak (BrB17:10).
Enligt nuvarande lagstiftning kan den som med véld eller hot om vald angri-
per ndgon som anmalt, fort talan, avlagt vittnesmal eller limnat uppgifter vid
forhér, domas till fingelse i hogst fyra ar. Detta brott forutsitter for straffrittsligt
ansvar att nigon form av vald eller hot om vald har anvints f6r att paverka dessa
personer.

12 Ett subsididrt ansvar aterfinns i 7 kap. 15 § 2 st lagen (2003:389) om elektronisk
kommunikation.
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Detta regelverk ticker diremot inte de situationer dir vittnen eller mélsiganden
exempelvis far betalt f6r att inte medverka i férundersékning eller huvudfor-
handling.”® I Sédertaljemalet och i andra sammanhang har det framkommit
att privata medlare, utanfor rittsordningen, anvinds for ace pa olika sitt finna
16sningar pa straffbara hindelser genom en privat dverenskommelse mellan
forovare och vittnen och i vissa fall brottsoffer. Inom ramarna for en sidan
overenskommelse kan ersittning utga eller nigon form av status aterupprittas.
Denna typ av handlingar bér kriminaliseras, exempelvis genom att infra en
straffrittslig reglering, hindrande av rittvisans gang.

Det bor betonas att ovanstiende resonemang inte avser sidan medling som
sker inom ramarna for lag (2002:445) om medling med anledning av brott.'
Sédan medling ir ett uttryck for s.k. reparativ rittvisa. Detta innebir att forovare
och brotsoffer mots infor en opartisk medlare for att tala om det brott som
brottsoffret utsatts for. Syftet med medlingen ir frimst act brottsoffret skall
ges stod genom att £ en mojlighet ate bearbeta sina upplevelser av brottet.
Ytterligare tankar bakom denna reglering dr en ambition att girningsmannen
skall f& en dkad insikt om brottets konsekvenser och pa sa vis forebygga aterfall
i brott.

Fordndrade arbetsmetoder.

En annan aspekt av vikt vad giller antagonistiska hot pé lokal niva ar ritessys-
temets tendens till acc osynliggora skadeverkningarna av vissa former av brott.
Misshandel (BrB 3:5) dr ett s.k. mingdbrott som i normala fall utreds av polis
fran ax till limpa, utan medverkan av dklagare under férundersokningen.
Nigot som osynliggdrs med nuvarande brottsrubricering och arbetsmetod 4r
det faktum att vissa former av misshandel inte enbart drabbar den misshandlade
utan dven tredje man och lokalsamhillet, exempelvis i de fall ddr fastighetsskotare
misshandlas i samband med sin yrkesutévning, nigot som i sin tur kan drabba
boende i ett visst omride.

Detta ir ett problem som férhéllandevis enkelt kan forindras genom en f6r-
indring av arbetsmetoderna, nigot som inte kriver ny lagstiftning. Arbetet
inom polisen och aklagarmyndigheten vid utredning av brott med rasistiska

Den straffrattsliga regleringen av mutbrott kan inte tilldmpas pa denna situation
eftersom denna reglering forutsatter att det foreligger nagon form av anstéllinings- eller
uppdragsforhallande dar den anstallde eller uppdragstagaren godtar ett |6fte eller begar
en otillborlig forman av nagot slag. Se exempelvis BrB 10:5a samt BrB 10:5c.

4 Sedan den 1 januari 2008 &r det obligatoriskt for landets alla kommuner att erbjuda
medling nar garningsmannen ar under 21 ar, se 5 kap. 1 ¢ § socialtjanstlagen (2001:453).
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motiv eller brott som sker i en hedersrelaterad kontext utreds genom aklagarledda
forundersokningar, dven i de fall som avser misshandel. Detta ér et sdtt for dessa
myndigheter att synliggora problemet, signalera allvaret i situationen och tillse
act tillrickliga resurser avdelas for att utreda det akeuella broteet sd effekeive
som mojligt.

For nirvarande ir det ett antal olika brott, bl.a. misshandel och olaga hot som
kan tinkas drabba tredje man, lokalsamhillet och olika samhillsintressen.
Dessa brott utreds for nirvarande enbart av polismyndigheten och det finns
en risk att sidana brott med tredjemansskador si att siga forsvinner i mangden
av andra brott som har samma brottsrubricering. Det kan vara pé sin plats att
utreda om denna arbetsmodell borde férindras, exempelvis genom att anvinda
de rutiner som tillimpas vid brott med rasistiska motiv eller som sker i en
hedersrelaterad kontext, d.v.s. dklagarledda undersokningar.

Vidare kan det vara limpligt att utreda om inte brott med sédana tredjemans-
skador borde anses vara s.k. artbrott. En sddan bedomning innebir att den
tilltalade déms il fingelse trots att vare sig straffvirdet eller dcerfallsfrekvensen
i sig utgor ect argument for fangelse. Orsaken till detta 4r atc artbrote dr sidana
brott som p.g.a. sin karakeir anses vara sirskile klandervirda och samhallsfarliga.
Exempel p4 artbrott enligt forarbeten och gillande praxis dr bl.a. mened (BrB
15:1) och &vergrepp i rdttssak (BrB 17:10).

Offentlighetsprincipen och rattstillampning

Den grundlagsstadgade offentlighetsprincipen innebir att verksamhet hos
staten och landets kommuner skall vara 6ppen for insyn for allménheten. En
central del av offentlighetsprincipen ir ritten att ta del av s.k. allménna hand-
lingar. Denna ritt inférdes genom 1766 ars tryckfrihetsforordning och regleras
i dagslaget i 1949 ars tryckfrihetsforordning (TF) (Se exempelvis Ds 2017:37.
Frekventa och omfattande drende om utlimnande av allmin handling).

Begreppet handling definieras i 2 kap. 3 § TF och anses innefatta s.k. konven-
tionella handlingar (framstillningar i skrift eller bild) samt sddana upptagningar
som kan lésas, avlyssnas eller pd annat sitc uppfattas med hjilp av nigon form
av tekniske hjilpmedel. En sirskild variant av sidana upptagningar utgors av
“upptagning for automatiserad” behandling, d.v.s. nigon form av elektronisk
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handling. Exempel pé sadana elektroniska handlingar utgdrs av s.k. pdf-filer och
uppgifter pa s.k. usb-minnen."

Myndighetsbegreppet i tryckfrihetsforordningen motsvarar samma begrepp i
regeringsformen. D.v.s., regeringen, domstolarna och de statliga och kommunala
forvaltningsmyndigheterna utgér alla "myndighet” i tryckfrihetsordningens
bemirkelse (prop. 1973:90, s. 232 f., samt prop. 1975/76:160, s. 34). Ritten
att ta del av allmidnna handlingar 4r en grundlagsskyddad rittighet for svenska
medborgare. Ritten att ta del av allmin handling tillfaller ocksd utlindska
medborgare om inte nigot annat har bestimts i tryckfrihetsférordningen eller
i annan lagstiftning (14 kap. 5 § 2 st. TF). Rétten att ta del av allmin handling
kan begrinsas i lag under vissa forutsittningar, exempelvis med hinsyn till
rikets sikerhet, det allminnas ekonomiska intresse eller till skydd for enskilds
personliga eller ekonomiska férhallanden (2 kap. 2 § TF).

En allmin handling som far limnas ut skall pa begiran tillhandahéllas hos akeuell
myndighet for att kunna lisas, avlyssnas eller pd annat sice uppfattas (2 kap. 12§
1 st. TF). Ritten att ta del av allmin handling kan ske genom at tillhandahalla
den aktuella handlingen i myndighetens lokaler eller genom att gora elektroniska
handlingar tillgingliga genom utskrift eller visning pa bildskarm.

I samband med att étal vicks skickar dklagarmyndigheten in stimningsansokan
och férundersokningsprotokoll till den domstol dir huvudforhandling skall
hallas, ndgot som numera sker i elektronisk form. Detta innebir att savil
stimningsansdkan och forundersokningsprotokoll blir en allmin och offentlig
handling. Domstolarna ir skyldiga att tillhandahalla dessa handlingar f6r all-
minheten och viljer numera som regel att gora detta genom att tillhandahalla
detta material i elektronisk form, som pdf-filer. Detta medfor i praktiken att
hela forundersokningsprotokollet i vissa fall liggs ut pa forum som Flashback
samma dag som atal vicks, nigot som innebir att bl.a. vittnesmal och uppgifter
av privat karaktir mycket snabbt blir tillginglig pa ett site som lagstiftaren kanske
inte avsdg.

Rittsvisendet har som uttalad ambition att skapa en miljo som ir sd trygg
som mojligt for mélsiganden och vittnen. Ansenliga resurser liggs ned for att
kunna héra vittnen och mélsdganden exempelvis via videolink och polisidra
resurser avdelas i vissa fall for att skydda dessa frin vald, hot och andra former
av patryckningar. Den nuvarande spridningen av sddan information riskerar

5 Denna reglering bygger pa forestéllningen att det finns tva former av upptagningar for
automatiserad behandling, fardiga elektroniska handlingar och sammanstaliningar av
uppgifter fran sddana upptagningar (s.k. potentiella handlingar).
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act paverkar hela rittskedjan, frin malsiganden och vittnen tll personer i
janstemannastillning som limnar information inom ramen for arbetet med
forundersokningen. Det finns darfor en risk for ate detta leder till en 6kad ridsla,
en allt starkare tystnadskultur och en férsimrad ritessikerhet, i synnerhet de fall
som ror grov brotuslighet.

Detta férhéllande utgdr en juridisk inkonsekvens och fragan bor stillas om det
finns andra metoder som kan anvindas for att uppritthalla sivil offentlighets-
principen samtidigt som vittnen och malsigande skyddas fran patryckningar
av olika slag.

En central utgangspunkt f6r ett sidant resonemang ir behovet av 6ppna ritte-
gangar for att pa s sitt géra det mojligt f6r massmedia och forskare att granska
och undersoka rittsvisendet for ate tillse att rittssikerheten uppricchallas.

En unders6kning av dessa problem skulle kunna ske genom att forutsiteningslost
studera foljande fragestillningar i syfte att hitta en fungerande 16sning;

o Ar det sjilvklart att forundersskningen skall vara offentlig i sin helhet?
En rad vistinder har valt andra vigar f6r ate tillgodose det allminnas
intresse av information och det kan vara av intresse att férutsittningslost
undersoka dessa.

e Ar det majligt att anonymisera exempelvis vittnen for personer som inte
omfattas av huvudforhandlingen? Det centrala frigan vad giller ritts-
sikerhet i detta avseende ror ju forsvarets mojligheter att granska och
beméta vittnesmal och detta berdrs inte av en sidan forindring.

*  Ar det méjligt att uppritthalla offentlighetsprincipen genom andra
former och rutiner? Férundersdkningen skall kanske inte limnas ut i
elekeronisk och sokbar form utan enbart i form av papperskopior?

*  Kan det vara pa sin plats act i brottmal enbart lita allmidnheten ldsa
forundersokningen pa plats i sirskilt angivna lokaler?

*  Kan det vara limpligt att begrinsa offentlighetsprincipen vad giller
forundersskningsprotokollet till att enbart omfatta massmedia och

forskare?

e Skulle en s.k. menprévning innan ett utlimnande av férundersékningen
kunna utgéra en limplig 16sning?
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De antagonistiska hot som idag ar férhallandevis vanligt forekommande pa
lokal niva kan bemétas och hanteras genom forhéllandevis enkla atgirder.

*  For det forsta kan beslutsfattares utsatthet minska genom ett system
som mojliggor avpersonifierade beslut. Detta kan goras utan avkall pd
rittssakerhet.

*  For det andra bor en satsning pé 6kat sikerhetsmedvetande genom-
foras for personal som arbetar vid polismyndigheten, aklagarmyn-
digheten och andra relevanta myndigheter. Detta kan ske exempelvis
genom satsningar pa utbildning och ett anvindande av s.k. sikerhets-
samtal. Det kan ocksd vara pa sin plats att se 6ver straffsatser for bl.a.
olaga dataintrang. Detta ir fullt mojlige ate gora utan avkall pa rices-
sikerhet.

For det tredje bér en ny brotesrubricering skapas, hindrande av rice-
visans gng, for att stivja beteenden som idag bevisligen férekommer
och som kan paverka myndigheternas mojligheter att utreda och
lagfora brott. Detta dr en uppgift for riksdagen och medfor inte nagra
negativa konsekvenser for rittssikerheten.

*  For det fjirde dr det fullt mojligt synliggora vissa former av antagonis-
tiska hot genom férindrade arbetsmetoder hos dklagarmyndigheten.
Detta kan ske genom att tilldela vissa fall av misshandel och olaga sta-
tus som s.k. artbrott. En sidan klassificering medfér att utredningen
tillfrs aklagarresurser redan frin bérjan. En sidan forindring av
arbetsmetoder medf6r inte nigra negativa konsekvenser for rittssiker-
heten.

Avslutningsvis, den svenska offentlighetsprincipen dr unik i minga avseenden
och utgor ett fundament i vir konstitution. Modern teknik och tillgang «ill
sociala media medfor dock en rad problem som kan innebira att vittnen och
brotsoffer utsitts for savil onddigt lidande som pétryckningar frin omgivning
och forévare. Det kan ddrfor vara pd sin plats att féra en forutsiceningslos
diskussion om hur offentlighetsprincipen skall uppritthallas i samband med
rittegingar, i forsta hand avseende formerna f6r hur férundersokningen skall
tillhandahallas allminheten.
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Avslutande diskussion

Henrik Haggstrém och Hans Brun

Denna rapport har som ambition att synliggora antagonistiska hot pé lokal
niva i Sverige, beskriva hur dessa hot paverkar lokalsamhillet och dessutom
presentera med illustrativa exempel vilka konsekvenser dessa antagonistiska
hot kan fa pa samhillets institutioner och samhillsviktiga funktioner.

Slutsatserna frin arbetet med denna rapport ir att de antagonistiska hoten pa
lokal niva 4r mangfacetterade till sin karaktir och act de har 6kat i omfattning.
Detta har medfort ate fortroendet for ritesstaten och demokratin har paverkats
i negativ riktning, i synnerhet i de socialt utsatta omradena. Detta paverkar
inte bara de som drabbas direke av de antagonistiska hoten; dven anhériga,
vinner och grannar paverkas pa olika sitt.

Hot och sérbarheter inom samhéllsviktig verksamhet

For att bitere forstd antagonistiska hot pa lokal niva och dess konsekvenser

for samhillet bor s.k. risk- och sarbarhetsanalyser (RSA) genomforas pi ett
systematiske sitt i syfte att analysera vilka konsekvenser dessa hoten kan f3 for
myndigheter, niringsidkare och andra aktorer som fyller en viktig funktion for
lokalsamhillet. Konsekvenserna av antagonistiska hot 4r delvis beroende av hur
pass srbar en viss verksamhet ir.

Om man anser att konsekvenserna av antagonistiska hot r oacceptabelt

h6ga méste man sitta in atgirder som reducerar kirnverksamhetens riskniva.
Detta giller i synnerhet om hoten rikear sig mot samhillsviktig verksamhet.
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Sambhallsviktig verksamhet forekommer enligt MSB inom elva omraden
(MSB, 2019):

Energiforsorjning

Finansiella tjinster

Handel och industri

Hilso- och sjukvard samt omsorg
Information och kommunikation
Kommunalteknisk férsérjning
Livsmedel

Offentlig forvaltning

. Skydd och sikerhet

0. Socialforsikringar

1. Transporter

SIS RN AN RN =

Antagonistiska hot riktade mot dessa verksamheter hotar medborgarnas fri- och
rittigheter, rittssikerheten och i dess forlingning, vare statsskick.

Arbetet som gjorts inom ramen for denna rapport visar att de samhaillsviktiga
omraden som har varit sirskilt utsatta for hot och kriminalitet de senaste aren
ar skydd och sikerhet, hilsovard, offentlig férvaltning, sjukvard och omsorg samt
transporter. Omraden som exempelvis IT och elektronik, samt energiforsorjning
tycks ha kommit lindrigare undan.

Numera bedrivs samhillsviktig verksamhet av sivil offentliga och som privata
aktorer.

Detta innebir att samtliga relevanta aktorer, oavsett om dessa ir offentliga
eller privata, méste delta i arbetet med att analysera och hantera risker och
sarbarheter avseende antagonistiska hot (Fischer, Larsson, Ryghammar och
Sando, 2013, s. 39).

For att risk och sarbarhetsanalyserna skall fungera i praktiken ar det viktigt
act de dven bedomer de antagonistiska hoten med utgangspunke frin antago-
nisternas awvsikz (t.ex. strivan efter ekonomisk vinning eller make), formdga
(valdskapital, tillgdng till vapen och explosiver, utrustning, samarbetsforméga,
kunskap, och nitverk pa nationell och internationell niva), samt #illfiille
(exempelvis bristande eller icke-fungerande samhillsfunktioner, korruption,

avsaknad av kapabla viktare och brister i sikerhetsskydd) (European Council
dok. 6204/2/97).
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Avsikt

Kriminella akedrer tenderar att utéva hot mot samhillets representanter med
avsike att paverka beslut eller dsamka skada for att skydda etc kriminellt intresse
som kan knytas till en viss plats eller ett visst sammanhang. Ofta syftar hotet
till att skaffa sig ekonomisk vinning eller make. I andra fall kan det rora sig om
nigon form av repressalier eller patryckningar for att paverka beteendet hos en
viss mélgrupp.

Avsikten bakom hot som framstills av terrorister och valdsbejakande extremister
ar som regel att paverka en viss malgrupps handlande, agerande eller asikter i
en for dem 6nskvird rikening. Som regel syftar saidana antagonistiska hot i sin
forlingning till nagot slag av politisk férindring.

Avsikten hos en statsaktor dr som regel att uppna nagon form av politiska
eller strategiska mél. Sddana mal kan uppnés pd en rad olika sitt och innebir
ibland att en annan nations sikerhet och nationella intressen hotas. Exempel
pa statsakedrers hot kopplas ofta till konventionell och icke-konventionell
krigforing (det sistnimnda exempelvis i form av cyber-attacker) och olika former
av vilseledning och paverkansoperationer, exempelvis s.k. falska nyheter och olika
former av valpaverkan (se exempelvis Gray, 2005; Freedman, 2017).

Andra avsikter bakom antagonistiska hot kan vara att dstadkomma underlitenhet,
passivitet eller aktivitet till sin egen f6rdel, tillskansa sig information, bedriva
allmin péverkan eller utkriva himnd for nagon typ av of6rritt.

Formaga

De individer som har f6r avsikt att genomfora nagon typ av allvarligt brott
kommer med stor sannolikhet att forsoka skaffa sig forméaga (vapen, explosiva
medel, finansiering) och/eller kunskap om att anvinda skjutvapen eller hur man
arbetar med explosivt materiel. Formégeanalysen bér ta resurser och kompetens
hos den antagonistiska aktdren i beaktande.

En valdsbejakande extremist som planerar att genomfora ett terrorattentat
kommer ocksa att forsoka skaffa sig formaga och vapen.

Ibland ricker det dock med enkla och tillgingliga resurser som knivar, fordon
eller bombingredienser (som i viss fall kan vara komplexa och svira materiel
att inhandla).

En statsakt6r som planerar att genomféra ett militirt angrepp mot en annan

nation tenderar att blanda fsrmagor som konventionell och icke-konventionell

krigforing, politisk patryckningar och cyberkrigforing med andra influensmetoder,
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t.ex. falska nyheter, diplomad, f6rsok att paverka valkampanjer samt olika former
av ckonomiska patryckningar och sanktioner.

Oavsett vem antagonisten ir betyder f6rméga i form av kompetens, resurser
och erfarenhet mycket for mojligheten ace fakeiske genomféra ndgon form av
brott, ett attentat eller ett angrepp. Utbildning, 6vning, erfarenhet och tillging
till vapen 4r avgdrande for att beddma en aktors forméga att realisera sina hot.

Tilifalle

Tillfallet och tillfillighetsstrukturer paverkas bl.a. av myndigheters sarbarheter
och bristande sikerhetsrutiner. Icke-fungerande sambhillsfunktioner, korruption,
avsaknad av s.k. kapabla viktare (t.ex. polis och viktare), brister i sikerhetsskydd
samt avsaknad av en vil fungerande vélfirdsstat 4r viktiga faktorer som forklarar
varfor och nir antagonistiska hot anviinds som metod for att paverka samhillets
olika aktorer.

I denna rapport hivdar vi att antagonistens tillfille att utéva antagonistiska
hot paverkas av att lokalsamhillet inte alltid har resurser eller kunskap att
mota de problem som dterfinns i vissa delar av samhillet, bl.a. i form av ppen
narkotikaforsiljning, gingkriminalitet, pataglig otrygghet, skadegérelse i form
av bilbrinder och upplopp.

Direkta och indirekta hot

Ett antagonistiskt hot pé lokal nivé fir dven olika konsekvenser beroende av
om hotet 4r direke eller indireke, same vilket vildskapital antagonisten har.

Exempel pa direkta antagonistiska hot utgors exempelvis av:

*  Utpressning. Den som genom olaga (hot eller) tvdng formar nagon till
handling eller underldtenhet som innebir vinning for girningsmannen
och skada f6r den tvingade

*  Hot mot tjansteman. Den som med véld eller hot om vald férgriper
sig pd en tjansteman i hans eller hennes myndighetsutévning eller for att
tvinga tjinstemannen till eller hindra honom eller henne fran en atgird
i myndighetsutovningen eller for att himnas for en sidan.

e Overgrepp i rittssak. Den som med vild eller hot om vald angriper
nagon for att han eller hon gjort anmalan, fort talan, avlagt vittnesmal
eller annars vid forhér avgett utsaga hos en domstol eller annan myndig-
het eller f6r att hindra ndgon frin en sidan acgird.
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Hot om terroristbrott med avsikt att:

1. injaga allvarlig frukean hos en befolkning eller en befolknings-
grupp, eller

2. otillbsrligen tvinga offentliga organ eller en mellanstatlig organisation
att vidta eller att avstd frin ate vidta en atgird, eller

3. allvarligt destabilisera eller forstora grundliggande politiska,
konstitutionella, ekonomiska eller sociala strukturer i en stat eller i en
mellanstatlig organisation.

Hot om allminfarlig 6delidggelse med avsike att dstadkomma explosion,
oversvimning, ras, skeppsbrott, flyg- eller tagolycka eller nigot annat som
medfor fara for liv eller hilsa eller omfattande fSrstérelse av egendom.

Hot om sabotage som syftar till atc forsvaga statsskicket, ett foretag, en
verksamhet eller en viss struktur genom stdrningar eller forstorelse.

Hot om militdrt angrepp frdn en annan stat.

Hot fran en annan statsaktor som handlar om politisk paverkan,
manipulering av marknader, desinformation, destabilisering, informations-
paverkan, stod till yteerlighetsrorelser, illegal underrittelseinhimtning,
hot och patryckningar mot beslutsfattare, cyberangrepp, sabotage,
infiltration.

Exempel pd indirekta (subtila) antagonistiska hot:
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Ett exempel pa en form av ett indirekt antagonistiska hot som sillan
uppmirksammas som ett sddant 4r de hot och ptryckningar som enskilda
tjansteman utsitts for i samband med olika former av juridiska beslut. Det
nuvarande regelverket som styr bl.a. socialtjinst och Aklagarmyndighetens
verksamhet innebir att de personer som bir ansvaret for olika former
av beslut omedelbart kan identifieras och att dessa personer riskerar att
utsdttas for olika former av hot och pétryckningar, nigot som i forlingningen
kan skada forvaltningsverksamheten och ritestillimpningen.

Hindrande av ritwvisans ging. Erfarenheterna fran det s.k.
Sodertdljemalet visar att det kan vara pa sin plats att skapa en brottsform
som for nirvarande inte existerar, hindrande av rittvisans ging. Detta
for att ticka situationer dir vittnen eller malsiganden exempelvis

far betalt for att inte medverka i férundersdkning eller vittna under
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huvudforhandlingen. Syftet dr atc gora det straffbart for privata medlare
som agerar utanfor rittsordningen i syfte att finna 18sningar pé straffbara
hindelser genom en privat éverenskommelse mellan forovare och vitten.

Offendighetsprincipen och ritestillimpning. En central del av offent-
lighetsprincipen ir ritten att ta del av s.k. allmidnna handlingar, inklu-
sive forundersokningar.

I samband med att tal vicks skickar dklagarmyndigheten in stimnings-
ansokan och férundersskningsprotokoll till den domstol dér huvudfor-
handling skall hallas, nigot som numera sker i elektronisk form.

Detta medf6r i praktiken att hela férundersdkningsprotokollet kan
laggas ut pa forum som Flashback samma dag som étal vicks, ndgot
som innebir att bl.a. vittnesmal och uppgifter av privat karakeir
mycket snabbt blir tillginglig pé ett sitc som lagstiftaren kanske inte
avsdg och som kan leda till antagonistiska hot.

Mutforsok. Orillborliga erbjudanden som medfor att en person inom
ramarna for sin gjdnsteutdvning fattar ett beslut som pa nagot sice
gynnar en viss person samtidigt som detta innebir att ndgon form av
regel dsidositts eller kringgis.

Hot fran en statsaktor kan bl.a. komma till uttryck i form av

incitament och uppmaningar till olika former av kriminalitet
och maktdemonstrationer.
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Kriminell med
stort valdskapital

* Tys: hembesok hos polisman.
Ex. stéller sig kriminella runt bilen pa
privat parkering och "hanger”

o Hells Angels-person skickar mail till
myndighetsperson och sager att han vet
vilket fotbollslag dotterna spelar i

* Utpressning

* Hot mot tjansteman

e Foretagare avkravs pengar for beskydd

* Krogare behover soka tillstand for
alkoholférséljning av kriminella

Indirekta hot

* Haogerextremister delar ut flygblad pa torget

* Person hotar med att ga till klanen eller

Direkta hot

* Direkt hot mot enskild myndighetsféretraare
infér, eller efter beslut om exempelvis
LVU-placering

till personer med valdskapital infor eller efter
myndighetsbeslut om exempelvis avhysning

Icke kriminell med
litet valdskapital

Valdskapital och antagonistiska hot i olika kriminaliseringsprocesser

I november 2014 sammanstillde Polismyndighetens Nationella Operativa
Avdelning (Noa) rapporten ”En nationell dversike av kriminella nitverk med
stor paverkan pa lokalsamhillet” (Rikskriminalpolisen, 2014). I rapporten
beskrivs ett antal utsatta omraden i Sverige dir kriminella ndtverk har stor
paverkan pé samhillet, vilket forsvarar polisens, riddningstjdnstens och andra
myndigheters méjligheter att fullflja sina uppdrag. I flera omraden sker en
aktiv rekrytering dill terroristgrupper som bl.a. Islamiska Staten (IS).

I rapporten konstateras att Polismyndigheten behover stirka sin formaga till
langsiktig och kontinuerlig samverkan och kommunikation.

Ar 2015 publicerade Noa rapporten ”Utsatta omriden — sociala risker, kollektiv
formaga och oonskade hindelse”. Rapporten lag till grund f6r Polismyndighetens
satsning mot fjorton sirskilt prioriterade omraden (Noa, 2015).

Under ar 2016 beslutade Polismyndigheten implementera Polismyndighetens
metodstod mot organiserad brotislighet i lokalsambillet och i utsatta omriden.
Metodstodet utvecklades av Utvecklingscenter Vist (UC Vist) med stod av
bl.a. Polismyndighetens nationella forskningscirkel, och kan ses som ett svar
pa behovet av samverkande lokala atgirder i utsatta omriden, nigot som
beskrevs i Polismyndighetens rapport 2015.

Inom ramen for detta arbete har Noa utvecklat den s.k. stadie-modellen som

utgdr fran tanken att det skapas tillstdnd i boendemiljon i take med act krimi-
naliseringsprocesserna etableras, nigot som i sin tur genererar nya hot, problem
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och hindelser. Detta utgar frin hypotesen att en positiv social utveckling avstannar
i take med ate olika kriminaliserande processer etableras i boendemiljon.'¢

Om resursstarka individer flyctar frin omridet forstirks den negativa paverkan
av sociala riskfaktorer f6r de som bor kvar. Om den kriminella processen fortgir
over tid 6kar risken for att det skapas stérre grupper, frimst av pojkar och unga

min, med kriminella beteenden och valdskapital.

Stadiemodellen — Polisen/NOA

Kriminaliseringsprocess -

Arena for alternativa mglufu;rukmmr

OUYBEhEt  ppingicad wilit tll
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il 1 Upplist lokalsamhiile

Stadie3 -~

utveckling kriminellt natverk pa flera nivier
’\Fragmenterat lokalsamhalle

stadie2 -7 N

th\rgaldif\g kriminell niscll\"

Iastabilt lokalsamhille \\
Stadie1 <"

l—.n’slak:a brott
-Tilifdlligt forsvagat lokalsamhille

Paverkan boendeprocess

Killa: Nationella operativa Avdelningen, Polismyndigheten (2019) Lokal
Krisberedskap till att motverka organiserad brottslighet, social oro, antagonistiska
hot och hiindelser av betydelse for totalforsvaret

Metodstddet beskriver fyra olika stadier av kriminaliseringsprocesser som
paverkar boendemiljén. Vi anser att modellen dven gir att anvinda for att
beskriva antagonistiska hot i olika stadier. Det ar dock viktigt att papeka att de
antagonistiska hoten i de olika stadierna inte skall tolkas entydigt. Det ir svirt
att dra tydliga grinser mellan de olika faserna.

16 Arbetsprocessen i metodstddet dr baserad pa handboken Samverkan i lokalt
brottsférebyggande arbete, och tar sikte pa att skapa forutsattning for samverkande
lokala férebyggande- och repressiva atgarder mot organiserad brottslighet. |
metodstodets modell for lagesbildsarbete kartlaggs behovet av atgarder utifran
160 fragor som speglar tre socialt skyddsvarda intressen och effekter pa den sociala
utvecklingen i boendemiljon.

99



Lokala antagonistiska hot i stadie 1. Lagt vildskapital bland kriminella.

Ett lokalsamhille som befinner sig i primirfasen (stadie 1, “Enstaka brott”)
beskrivs i stadie-modellen som tillfilligt forsvagat. Enstaka antagonistiska hot
forekommer frdn kriminella aktdrer men de ir inte systematiska och rikeas
sillan mot samhallets institutioner. Avsikten och formégan att utdva antago-
nistiska hot ir ldg. Boende och lokala niringsidkare paverkas av antagonistiska
hot i liten omfattning. Antagonistiska hot kopplas till enstaka handelser.
Samhillstilliten paverkas i forhallandevis liten omfattning av antagonistiska
hot med undantag frin vissa grupper.

Exempel:

*  Det kan forekomma att exempelvis lokala mopedging skapar osikerhet
och en hotfull situation pé torget genom att skrika och hota boende
som ror sig genom omrédet.

*  Enstaka kriminella hotar socialtjinstens handliggare infor nigon form
av forvaltningsbeslut.

*  Doliser hotas i tjinsten av ungdomar som lovar att de ska himnas ett

gripande.

* Sk moralpoliser forsdker kontrollera kvinnors rérelsefrihet och klidsel.
Kvinnor som rér sig ensamma utombhus eller klir sig pé ett felaktigt sdtt
utsitts for hot och patryckningar.

Lokala antagonistiska hot i stadie 2. Utvecklat valdskapital bland kriminella.

Vid sekundirfasen (stadie 2, ”Utveckling av kriminell nisch”) beskrivs lokal-
sambhiillet i stadie-modellen som instabilt. Kriminella akt6rer och extremister
finns nirvarande i det offentliga rummet och utévar indirekea hot mot lokala
myndigheter och niringsliv i hogre utstrickning dn tidigare. Aktorer nirmar
sig lokala beslutsfattare. Boende paverkas av antagonistiska hot till viss del liksom
lokala niringsidkare. Detta sker dock inte konstant. Hoten 4r som regel subtila
men kan knappast misstolkas.

Exempel:

e Konkret kan det handla om att man férséker forhindra att forunder-
s6kning skall inledas trots att en brott har begatts.
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*  Det kan rora sig om en person som genom att erbjuda pengar frsoker
paverka ndgon att inom ramarna for tjinsteutdvning fatta nigon form
av gynnande beslut trots att detta strider mot gillande rice.

*  Hot frin kriminella individer eller ging mot niringsidkare och andra
som forsoker fa bort narkotikahandeln fran det offentliga rummet.

*  Hot frin vildsbejakande extremister riktas mot fastighetsigare som
forsoker siga upp hyreskontrakt for samlingslokaler av olika slag, t.ex.
killarmoskéer.

*  Hot frin hégerextrema grupperingar och aktivister riktas mot
Migrationsverkets tjinstemin i samband med beslut om t.ex. asyl
eller uppehallstillstand.

*  Hot mot blaljuspersonal i samband med utryckningar och annan
yrkesrelaterad verksamhet.

Lokala antagonistiska hot i stadie 3. Starkt vildskapital bland kriminella.

Vid tertidrfasen (stadie 3, "Utveckling av kriminellt nitverk pa flera nivéer”)
beskrivs lokalsamhillet i stadie-modellen som fragmenterat. Hoten ér nu
betydligt allvarligare till sin natur. Effekten av antagonistiska hot forstirks
eftersom kriminaliseringsprocessen dr hog och motstindet mot hoten minskar
p.g-a nedbrytning. Kriminella ndtverk, vildsbejakande extremister och andra
aktorer forsoker (och lyckas i 6kande grad) paverka lokalt niringsliv, offentlig
sektor, det politiska livet och civilsamhillet. Olika extremistiska rorelser, kriminella
nitverk och parallella samhillen etableras pa flera nivder. Hoten ir ofta direkta
till sin karakear.

Exempel:

*  Hot frin organiserad brotslighet leder till att lokala foretagare i vissa
omraden tvingas betala f6r “beskydd” och beliggs med diverse pahittade
skulder.

*  Hot frén organiserad brottslighet riktas mot krégare som exempelvis kan
tvingas till att soka tillstdnd” for alkoholférsiljning av lokala kriminella

nitverk.

*  Hot riktas mot polis och riddningstjdnst i samband med deras yrkes-
utévning.
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*  Hot rikcas mot ldrare och rektorer i skolan, nagot som resulterar i
att de drar sig for att kalla till utvecklingssamtal med forildrar, sicta
betyg, m.m.

*  Hot riktas mot ambulansférare och sjukvardspersonal pa akutmottag-
ningar. Dessa utsitts for patryckningar och hot om véld infor vard-
prioriteringar, sjukskrivningar.

*  Hot riktas mot fastighetsigare som inte vill att exempelvis trappupp-
gangar skall anvindas for forsiljning av narkotika.

*  Hot riktas mot fastighetsigare som inte vill uppléta lokaler till valds-
bejakande extremister.

Fran samhillets sida har tillvixten av kriminella grupper och véldsbejakande
radikala nitverk i utanforskapsomradena blivit ett stort problem. Det grova
gingvildet och de antagonistiska hoten bérjar nu bli systemhotande tll sin
karakeir.

Lokala antagonistiska hot i stadie 4. Mycket starke valdskapital bland kriminella.

Vid kvartirfasen (stadie 4, "Konsoliderat kriminellt ekosystem”) beskrivs
lokalsambhallet i stadie-modellen som s gott som uppldst. De antagonistiska
hoten 4r nu sa pass allvarliga att s.k. parallellsamhillen har etablerats. Ett kon-
soliderat kriminellt ekosystem har skapats och har férmaga att med hjilp av
korruption eller hot kontrollera stora delar av den lokala byrikratin.

Boende, tjdnstemin och lokala niringsidkare paverkas olika starkt beroende pa
var de befinner sig. Generell otrygghet forekommer men ér i synnerhet kopplad
till vissa platser. De personer som kan viljer att flytta ddrifrin.

Exempel:

*  Hot och andra former av patryckningar frin organiserad brotuslighet
och kriminella ndtverk medfér att blaljuspersonal och riddningstjinst
inte végar sig in i omridena utan poliseskort da de attackeras med
stenar, brandbomber, stolder och eller bilbrinder om de ger sig in i
omridet. Massmedia anvinder begrepp som “no-go zones” for att
beskriva situationen.

*  Hot fran organiserad brottslighet och kriminella nitverk paverkar
ritstillimpningen sétillvida att enskilda nimndemin hotas vid ritteging.
Det forekommer dven att klaner och/eller kriminella ging representeras i
rittsvisendet av lojala nimndemin, s.k. ”insiders”.
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Hot frin organiserad brotuslighet och kriminella nitverk riktas mot
dklagare och anstillda inom ratsvirdande myndigheter. Det forekommer
act olika former av attacker riktas mot enskilda tjanstemins hem eller
mot rittsvisendets institutioner.

Hot fran organiserad brottslighet och kriminella nitverk mot poliser
blir allc allvarligare till sin karakeir, exempelvis genom att kartligga
enskilda polisers hem och familjer.

Representanter frin organiserad brottslighet, kriminella nitverk, klan-
medlemmar och valdsbejakande extremister representeras i kommun-
fullmiktige och bevakar sina intressen via traditionella politiska kanaler.

Hot riktade mot samhillets aktdrer och de boende leder till att ménga
slutar anmila brott. Tilliten till samhillet minskar pa lokal niva och
individen viljer att lita pa egna niwverk istillet. Hoten skapar en
utvecklad och konsoliderad tystnadskultur.

Hot fran valdsbejakande extremister leder till 6kad extremism
och terrorism.

Hot fran véldsbejakande extremister riktade mot myndigheter och
andra samhillsaktdrer paverkar samhillet och myndighetsutévningen i
negativ riktning.

Hot och pétryckningar frin klanmedlemmar leder till att alternativa

rittssystem blir allt vanligare, nigot som i sin tur underminerar
rattsstaten.
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Antagonistiska hot och dess paverkan pa lokalsamhallet

Maingfaldigandet av innehéllet i denna rapport ir enligt lagen om upphovsritt
forbjudet utan medgivande av Forsvarshogskolan.

Syftet med rapporten ir att forklara innebérden av begreppet antagonistiska
hot i en lokal kontext, samt beskriva hur begreppet kan tillimpas i olika
sammanhang, exempelvis vid Myndigheten for samhillsskydd och beredskaps
(MSB) risk- och sarbarhetsanalyser (2019) och i lokala ligesbilder.

Myndigheten {6r samhillsskydd och beredksap har finansierat rapporten inom
ramen for Polismyndigheten, Noa/UC-Vists projekt — Okad lokal krisberedskap
till att motverka organiserad brottslighet, social oro, antagonistiska hot och
hindelser av betydelse for totalférsvaret tillsammans med Malmé Universitet,
som syftar till att motverka organiserad brottslighet, social oro, antagonistiska
hot och hindelser av betydelse fér totalforsvaret.
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